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Resumen

El articulo que aquf se presenta se contrae a exponer la influencia de las Nuevas
Tecnologias en el Derecho probatorio tradicional. Para ello se hizo un breve comentario
sobre sus antecedentes, fundamento constitucional, procesal y legal. Seguidamente se
“abord¢ el tema de la eficacia probatoria de las pruebas obtenidas a través de las Nuevas
Tecnologias, su admisién y valoracion por patte del 6rgano jurisdiccional. Posteriormente
se hizo un enfoque acerca de los desatios que enfrenta la administracién de justicia en
el siglo XXI. Finalmente, de acuerdo a la mvestlgamon desplegada se extrajeron las
conclusiones, las cuales guardan consonancia con los temas abordados.
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Abstract

This article aims to studying the impact of New Technologies on tr_adifcional leg_al
burden of proof. A brief comment is made about its backgrounq, constitutional basis,
procedural and legal. It also addressed the issue of the probative value of evidence
obtained through New Technologies, admission, and assessment by the court. Later
on, it is focused on the challenges facing the administration of justice in the twenty-first

century to finished with conclusions. _ . ‘ ‘
Keywords: Electronic Evidence. Probation Effectiveness. Electronic Procedure.

I. Introduccion

Este articulo tiene como propdsito exponer la regulacion juridica vigepte en
Venezuela, acerca de la incorporacién al proceso de las pruebas obtenxdas a
través de las nuevas tecnologfas, hasta llegar a la valoracién.que el qperador de
justicia debe otorgarles, destacdndose de esta manera, 12} influencia que han
ejercido los avances tecnoldgicos en el Derecho probatorlo venezolano.

La Constituciéon venezolana en su articulo 110 impuso al Estado el deber de
reconocer el interés publico por la ciencia y la tecnologia, destinando para ello
los recursos suficientes. Por su parte, el articulo 395 del Cédigo de Procedimiento
Civil consagra el principio de libertad probatoria, de confor’m.idad con el cual,
puede promoverse todo género de pruebas distintas a las tipicas o nominadas
estatuidas en el Codigo Civil y demas leyes. ' . )

Por su parte, la Ley sobre Mensajes de Datos y Firmas Electromcas. dqllano
2001, consagré con caracter expreso la promoc1c')q, control,' c.ontradlccmn y
valor probatorio de las pruebas obtenidas por medios electrénicos, quedand'o
disipadas con la entrada en vigor de dicho texto, las dudas que sobre tal categoria
de pruebas existian hasta el momento. . o .

La investigacion estd estructurada en diversas secciones. La primera c}e
ellas contiene una breve resefia sobre los antecedentes del tema pr(_)batorlo
electronico, seguidamente se exponen los func}amentos constltucmnale,:s,
procesales y legales, para luego abordar la influencia de las Nuevas Tecnolpgxas
en el Derecho probatorio tradicional. En est_a.s_ecmc’)n se ana}hza la eficacia de
la prueba electronica, los requisitos de admisibilidad, los medios empleados para
su evacuacion, asi como las reglas para determinar el valor probatorio que debe
conferirse a la prueba electronica. o

En la tiltima secci6n se exponen los desafios que en el siglo XXI enf:renfta.la
administracion de justicia y la posibilidad de instaurar un proceso judicial
electronico, para finalizar con las respectivas conclusiones.
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II. Los medios probatorids electronicos
1. Antecedentes

La implementacién de Internet marcé un hito en la historia informatica
‘mundial. Su precursora fue la red Arpanet, disefiada en el afio 1971 por la firma
Bolt Beranek y Newman para construir una defensa que protegiera a las bases
de datos federales de los Estados Unidos de América de posibles ataques. A
través de la Arpanet, se dejaban mensajes en las computadoras que compartian
los creadores de dicha red'.

Es asi, como a la red Arpanet se le considera la precursora de Internet, cuya
aparicion ha facilitado las comunicaciones entre las personas, entre las empresas,
inclusive de los administrados con la Administracién publica, al extremo que
hasta se perfeccionan contratos a través de la red de Internet pudiendo afirmarse
que el siglo XXI est4 caminando decididamente hacia una era informéatica de
masas’, que ha invadido todos los espacios y donde no se ha escapado el
Derecho. Las comunicaciones electrénicas han sustituido tanto el soporte
material del papel, como la firma manuscrita de pufio y letra del autor, proceso
denominado por algunos autores como la desmaterializacién documental’,

Dicho fendmeno ha repercutido directamente en el ambito Juridico, puesto
que en la praxis forense se producen un conjunto de problemas para aceptar
como prueba a los medios informaticos dentro del proceso, ya que existe
desconfianza, tanto por parte de los tribunales como de los Jjusticiables, a través
de sus representantes judiciales, acerca de cémo incorporar al proceso la prueba
electrénica. Sobre éste tema se enfocara el presente articulo.

2. Fundamento constitucional

La incorporacién al proceso de los medios probatorios electrénicos ha sido
objeto de fuertes polémicas y aun cuando actualmente su aportacion a los autos
se ha regulado expresamente, es conveniente analizar la génesis de su basamento,
partiendo de la norma fundamental.

Elarticulo 110 del texto constitucional reconoce el interés puiblico de la ciencia
y la tecnologia, mostrdndose el Constituyente de 1999 como favorecedor de los
avances tecnologicos elevando la proteccién a rango de derecho fundamental.
Asimismo, el articulo 26 ejusdem, consagra la garantia de la tutela judicial
efectiva, enunciando que: "Toda persona tiene derecho de acceso a los
organos de administracion de justicia para hacer valer sus derechos e

I RIOFRIO MARTINEZ VILLALBA, Juan Carlos: La prueba electrénica. Editorial Temis
S.A. Bogota. Colombia. 2004, p. 5

2 Ibid. p. 6

3 Ibid p. 7
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intereses...™, ademés agrega que el Estado "garantizard una justicia
gratuita, accesible, imparcial, idénea, transparente, auténoma,
independiente, responsable, equitativa y expedita, sin dilaciones indebidas,
sin formalismos o reposiciones initiles”.

La norma que antecede garantiza a todo justiciable su derecho de acceder a
los érganos jurisdiccionales para que su derecho sea tutelado, e impone al Estado
el deber de administrar justicia conforme a una serie de principios, entre los
cuales se destaca su caracter expedito, sin dilaciones ni formalismos, los cuales
estin en sintonia con las nuevas tecnologias admitiéndose implicitamente los
medios probatorios electrénicos.

Por otra parte, el articulo 49.1 del texto constitucional, consagra que el debido
proceso se aplicara a todas las actuaciones judiciales y administrativas,
garantizando a toda persona el "derecho a ser notificada de los cargos por
Jos cuales se le investiga, de acceder a las pruebas y de disponer del
tiempo y de los medios adecuados para ejercer su defensa...”, es decir,
que la Constitucion le garantiza a toda persona el derecho de probar, lo contrario
serfa negar el derecho al proceso mismo.

El derecho de probar implica que la persona para ejercer su defensa técnica,
puede valerse de todos los medios de prueba licitos de los cuales disponga, es
decir, que en Venezuela constitucionalmente esta permitida la libertad probatoria,
con la inica excepcién que la prueba ilicita no puede ser incorporada al proceso,
entendiéndose como tal, aquéllas en cuya obtencion se infringen normas o
principios constitucionales destinados a la proteccién de libertades publicas,
derechos de la personalidad e intimidad®.

En consecuencia, salvo la excepcion hecha de la prueba ilicita, el
ordenamiento venezolano permite todo género de pruebas, dentro de las cuales
caben las pruebas producidas por medios electronicos.

3. Fundamento adjetivo

El Cédigo de Procedimiento Civil venezolano®, en su articulo 395, consagra
como medios de prueba admisibles en juicio todos los establecidos en el Codigo
Civil, Cédigo de Procedimiento Civil y otras leyes de la Repiblica. Igualmente
agrega que "las partes pueden valerse de cualgquier otro medio de prueba
no prohibido expresdmente por la ley", que sea conducente a la demostracion
de sus pretensiones. En Cuanto a la sistematica para su promoci6n y evacuacion
sefiala que se aplicardn pot analogia las disposiciones relativas a los medios de

4 Constitucién de ta Repiblica Bolivariana de Venezuela. Publicada en Gaceta Oficial de la
Republica Boliyariana de Venezuela N° Extraofdi}lario 5.453. Fecha 24-03-2000

s MARTINEZ GARCIA, Elena: Eficacia de la prueba ilicita en el proceso penal. Editorial
Tirant lo Blanch. Valencia. 2003. p. 38. '

6 Cadigo de Procedimiento Civil. Gaceta Oficial de la Republica de Venezuela N° 3694

extraordinario. De fecha 22-01-1986
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pruebas semejantes contemplados en el Codigo Civil y en su defecto, en la
forma que sefiale el juez. .

El articulo 395 ejusdem, consagra con cardcter expreso el principio de la
libertad probatoria que consiste en reconocer eficacia probatoria a todas las
probanzas pertinentes e idéneas para demostrar las afirmaciones de hecho. El
aludido principio permite introducir al proceso todas las probanzas generadas a
través de los nuevos avances cientificos y tecnologicos, consagrando el sistema
venezolano la condicion de numerus apertus’. El legislador venezolano mantuvo
abierta la puerta a los desarrollos tecnoldgicos para darle la bienvenida al proceso
a nuevos medios probatorios, distintos a los tipificados en los Codigos Civil y de
Procedimiento Civil.

Interpretando armonicamente las disposiciones constitucionales y procesales
antes mencionadas, se concluye que el ordenamiento juridico venezolano permite
la incorporacién al proceso de las pruebas obtenidas a través de las Nuevas
Tecnologias, capaces de producir y registrar hechos de relevancia desde el
punto de vista del derecho probatorio.

4. Fundamento legal

En el. afio 2001 entré en vigencia la Ley de Mensajes de Datos y Firmas
Electronicas, cuya Exposicion de Motivos prevé que su principal objetivo es
adoptar un marco normativo que otorgue pleno valor juridico a los mensajes de
d:_:ltc.)s que hagan uso de las Nuevas Tecnologias. El referido texto legal vino a
disipar muchas de las dudas que sobre el valor probatorio de las pruebas
obtenidas por medios electronicos se habian tejido en Venezuela. :

En el marco de esta ley, destaca el articulo 4 que reconoce a los mensajes -
d; datos la misma eficacia probatoria que la ley otorga a los documentos escritos, '
siendo enfatico el legislador al seiialar que: "Su promocion, control,
contradiccién y evacuacion como medio de prueba, se realizara conforme
a lo previsto para las pruebas libres en el Codigo de Procedimiento Civil".
Esto significa que la sistematica procedimental en la fase probatoria debe llevarse
a cabo conforme a las formas y procedimientos estatuidos en el referido cédigo
para las pruebas tipicas consagradas en el Cédigo Civil y en su defecto, el juez,
con apego al articulo 7 del CPC, debera establecer la forma de su evacuacion.

Asimismo, el legislador fue claro al equiparar la eficacia probatoria del mensaje
de datos, producido en formato impreso, al de las copias o reproducciones
fotostaticas, establecido en el articulo 429 del cédigo adjetivo civil.

7 RIVERA MORALES, Rodrigo: "Principios Generales del Derecho Probatorio". En: Revista
de Derecho probatorio N° 14, Ediciones Homero. Caracas. 2006. p. 303
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III. Influencia de las Nuevas Tecnologias en el Derecho probatorio
tradicional

El desarrollo de las Nuevas Tecnologias introdujo en el 4mbito probgtorio
notables cambios y trasformaciones en relacion con el D;recho tradicm_nal,
caracterizado por la escritura, Tales cambios y transfoxmacwne§ se patept{zan
con el reconocimiento expreso del legislador a los medios probatorios electronicos
a través de la Ley sobre Mensajes de Datos y F@rmas Electrém’ca.s, dopde se
pone de relieve la equiparacion del documento escrito con el electronico, siempre
y cuando se cumplan ciertos requisitos establecidos en dicho texto legal, pudiendo
decirse que en materia probatoria a partir de 'la promulgac_lon de la aludida ley
rigen nuevos principios que orientan la actividad probatoria®. _

En este sentido, reviste particular importancia conocer la forma de incorporar
al proceso las fuentes informaticas, las cuales deben encausarse a traves de_l,os
medios probatorios como las inspecciones judiciales, las experticias, la confesion,
los documentos, entre otros®. Igualmente, de acuerdo a la forma en que sean
llevadas al proceso, se les aplicara la regla de valoracion que correspoqda.

1.  Eficacia de la prueba electrénica

Desde el punto de vista de la prueba electronica, es import'fmte_ diferencia}r
la fuente de prueba del medio de prueba, pues el primero solo reviste importancia
para el Derecho probatorio cuando se instaura un proceso. La fuente de prueba,
segun Juan Montero Aroca (referido por Rodrlgq Rivera), es un concepto
extrajuridico que se corresponde con un hecho anterior al proceso'’, es decir, el
hecho existe independientemente que se instaure o0 no un proceso. .

El concepto de medio de prueba se refiere a los caminos que se utilizan para
llevar, conducir o trasportar los hechos al proceso'. De acuerdo con dicha
definicién, el medio de prueba es el canal utilizado para probar las causas que
motivan el derecho alegado. Del medio de prueba surgen las prl}ebas
propiamente dichas o expresado de otro modo, el medio de 'prueba es‘la via que
el legislador establece para llevar la prueba al proceso, por ejemplo la inspeccion
judicial, los testigos, la experticia, son todos medios de p{ueba. » ’

Por tanto, todo hecho histérico que repose en un soporte informatico constituye
fuente de prueba y podréa ser llevado al proceso como medio de prueba
electronica.

s GONZALEZ HOCH, Francisco: La prueba de las obligaciones y firma Electronica.
Disponible en: htip://www. revistas.uchile.cl/index.php/RCHDI/article/viewFile/ 10647/10923
[Consulta: 2011, noviembre, 22] ‘

9 RIOFRIO MARTINEZ VILLALBA, J.: Op. Cit.p.29

10 RIVERA MORALES, R.: Nulidades procesales penales y civiles. Editoriat Librerfa Juridica
Rincon C.A. 2007. Barquisimeto. p. 718

11 fbid p. 719
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En Venezuela, de acuerdo con el articulo 4 de la Ley sobre Mensajes de
Datos y Firma Electrénica, los mensajes de datos gozan de la misma eficacia
probatoria que la ley otorga a los documentos escritos, es decir, que se le aplican
los mismos principios y reglas de valoracién que a la prueba documental tradicional
en soporte de papel.

Por tanto, si la prueba electrénica es el instrumento fundamental de la
pretension, deberd producirse con el escrito libelar o sefialar en él la oficina o
lugar donde se encuentre, todo de conformidad con el numeral 6° del articulo
340 del CPCY, en concordancia con el articulo 434 ejusdem®.

2. Admision de la prueba electrénica

El CPC en su articulo 398, regula las condiciones generales de admisibilidad
de las pruebas, sefialando al efecto que serdn admitidas las que sean legales y
procedentes y se desecharan las que aparezcan manifiestamente ilegales o
impertinentes. Dicho de otra manera, los requisitos de admisibilidad de la prueba
se contraen a su legalidad y pertinencia.

En el mismo sentido, se entiende que la legalidad hace referencia a que no
sea contraria a la ley; de ahi que la "...oposicidn por ilegalidad va a tener
lugar cuando la prueba promovida es contravia a la ley y por tanto, no
puede ser admitida por el Tribunal..."". En el caso de la prueba electrénica,
la ilegalidad estaria asociada a su obtencién mediante mecanismos contratios a
derechos fundamentales o a la intimidad personal.

Por su parte, la pertinencia guarda relacién con la relevancia de la prueba y
su relacién con los hechos controvertidos, de manera que influya decididamente
sobre la sentencia®. Dicho de otro modo, la pertinencia se refiere a la relacién
que la prueba debe guardar con los hechos controvertidos, es decir, la prueba
debe conducir a descubrir la verdad de los hechos objeto de litigio.

t2 Articulo 340 del Cédigo de Procedimiento Civil: "El libelo de la demanda deberd
expresar:(..) 6° Los instrumentos en que se fundamente la pretension, esto es, aquellos de los
cuales se derive inmediatamente el derecho deducido, los cuales deberdn producirse con el
libelo..."

12 Articulo 434 del Cddigo de Procedimiento Civil: "Si el demandante no hubiere
acompafiado su demanda con los instrumentos en que la fundamenta, ro se le admitirdn después.
a menos que haya indicado en el libelo el lugar donde se encuentren, o sean de fecha posterior. o
que aparezca, si son anteriores, que no tuvo conocimiento de ellos.

En todos estos casos de excepcion, si los instrumentos fiteren privados, y en cualquier otro,
siendo de esta especie, deberdn producirse dentro de los quince dias del lapso de promocicn de
pruebas, o anunciarse en él de donde deban compulsarse; después no se le admitirdn otros"

14 CABRERA ROMERO, Jestis Eduardo: Contradiccion y control de la prueba legal y
libre. Tomo I. Editorial Juridica Alva S.R.L. Caracas. 1997. p. 99

15 DEVIS ECHANDIA, Hemando: Teoria general de la prueba judicial. Tomo 1. Editorial
Biblioteca Juridica DIKE. Medellin. 1993. pp. 343 y 346

15



Maria Alejandra Vésquez Sdnchez / Revista Derecho y Tecnologia N°13/2012 9-25

Solo bajo las hipétesis expuestas, vale decir, por ileg.al‘ildad o por impertinencia,
el juez inadmitira la prueba, pues la regla es su admisién conforme al derecho
constitucional de probar que tiene todo justiciable. N

Ahora bien, en el caso de la prueba electronica, ademas de lpg requisitos
generales de admisibilidad ya analizados, deben cumplirse otros adicionales que
atafien directamente a su naturaleza y esencia, relacionados con la veracidad y
autenticidad's, los cuales se extraen-fundamentalmente de los articulos 7y 8 de
la Ley sobre Mensajes de Datos y Firma Electrél_llga}. De tal manera que,
siguiendo a Rico, los requisitos especificos de admisibilidad se resumen en:

1. La calidad de los sistemas utilizados para la elaboracién y
almacenamiento del documento, incluyendo el hardware y el software.

7. La veracidad de la informacidén, esto es, la exactitud que debe existir
entre el mensaje remitido y el recibido. (articulo 7 ejusdem). N

3. La conservacidn del mensaje y la posibilidad de su recuperacion; tal
como se encuentra previsto en el articulo 8 ibidem, que exige que la
informacién que contengan pueda ser consul‘tada posteriormente; que
conserve el formato en que se generd, archivd o r.emblo‘o en alg},m
formato que sea demostrable que reproduce con exactitud l?l informacién
generada o recibida; que se conserve todo dato que.permita determinar
el origen y el destino del mensaje de datos, la fecha y la hora en que fue

enviado o recibido.

La conservacién del mensaje también implica que sea legible, qt}/e/permlta
identificar a los sujetos intervinientes en 12} :cransmisié/x;/glel mensaje, que ?}Il
autorfa se atribuya a una persona y la fiabilidad de los sistema ,empleado§ .
Todos estos requisitos devienen de la particular natuga}eza de la/pruc/a;b.a obtenida
por medios electronicos y estan disefiados para garantizar su gont}ab111dad desde
el punto de vista juridico. v 4 y

La legibilidad est4 asociada con la "... posibilidad de lec/t}tra y comprension,
en el entendido de que el lenguaje en que se rec? éta es diferente al
alfanumérico (el lenguaje binario)..”, el mismo sistema que genera c?l
mensaje es "capaz de traducir el cdédigo g/trlzzado a un lenguaje
comprensible por la mente humana™®, de manera’ que la persona que lee el

mensaje comprenda y entienda su contenido.

Es importante aclarar que la prueba docgrﬁenta] dé‘\natui‘ale.za eleqtrc’mica
debe aportarse al proceso en soporte informatico, bien sea medlax}te disquete,
CD Rom, el disco duro del equipo de computacion o mediante su envio telemaético

16 RICO CARRILLO, Mariliana: Funcion procesal probatoria del docuznenfq electg'a'rlzico.
IV Congreso Venezolano de Derecho Procesal. Editorial Juridma Santa Ana, C.A. San Cristobal,
2003. p. 376. /

17 Ibid p. 376

18 Ibid. pp. 376-378
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a través de la red', esto en los casos que la prueba sea electrénica en sentido
estricto.

Notese que ciertamente dada la naturaleza sui generis de la prueba
electronica, debe cumplir unos requisitos adicionales para que le brinde al 6rgano
jurisdiccional la confianza y seguridad suficiente, para determinar su admisibilidad
en el proceso.

3. Evacuacion de la prueba electrénica

Siguiendo el principio de libertad probatoria, asi como la remisién expresa
que hace el articulo 4 de la Ley sobre Mensajes de Datos y Firmas Electronicas
en cuanto que para la evacuacion de la prueba electrénica se seguira el tramite
procesal que el CPC le otorga a las pruebas tipicas o en su defecto, el que
establezca el juez, se encuentra que la evacuacién de esta prueba sui generis
debe hacerse con el auxilio de otros medios probatorios tipicos, como son la
inspeccion judicial y la experticia.

El promovente debe auxiliarse de dichos medios probatorios para lograr
llevar al juez a la conviccién que la prueba electrénica aportada a los autos es
fidedigna, veraz, auténtica. Es importante sefialar que tales medios auxiliares
son pertinentes en los casos en que la prueba se haya impugnado, desconocido
o tachado, caso contrario el documento producird los efectos correspondientes.

3.1  La inspeccién judicial

El articulo 472 del CPC, regula su forma de evacuacién y se caracteriza
fundamentalmente porque el operador juridico deja constancia de lo que percibe
a través de la actividad sensorial sobre cosas, lugares o documentos®. Ahora
bien, tratdndose de una prueba electrénica, sobre la cual el juez no cuenta con
conocimientos técnicos especializados sobre el tema informético, debe apoyarse
con los préacticos informéticos, conforme lo autoriza el articulo 473 ejusdem®..

La finalidad de esta prueba es poner al juez en contacto directo con los
hechos, para que perciba si se ajustan o no la realidad; en estos casos, la
inspeccion judicial recaerd sobre los medios que fueron empleados en la
elaboracion de la prueba®, como seria el caso, por ejemplo, que el mensaje de

19 Ibid. p. 379
20 Articule 472: "El Juez a pedimento de cualquiera de las partes o cuando lo juzgue

-oportuno, acordard la inspeccion judicial de personas, cosas, lugares o documentos, a objeto de

verificar o esclarecer aquellos hechos que interesen para la intencion de la causa o el contenido
de documentos..."

21 Articulo 473: "Para llevar a cabo la inspeccion judicial, el Juez concurrird con el Secretario
o quien haga sus veces y uno o mds prdcticos de su eleccion cuando sea necesario. Las partes,
sus representantes o apoderados podrdn concurrir al acto."

22 RICO CARILLO, Mariliana: Comercio electronico, Internet y Derecho. Segunda edicion,
Legis Editores S.A. Bogota. Colombia. 20057 p. 110
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datos promovido como prueba se encuentre almacenado en la base debd_zgpsrig
correo electronico de cu@guijfﬁ?déﬁs partes, en cuyo caso, l:d pgugt;a subs tla ia
e idonea para su eficaCla-probatoria, seria la de inspeccion J,u§i1c1a , pI:?VlS a ;
el articulo 472, con la ayuda de practicos forenses informaticos auxiliares de
NI
JuStIl’er?i l-a evacuacion de la inspeccion judicial, los' précticos ingresan _al correo
electrénico, el tribunal deja constancia‘ de la existencia del mensaje, de,: su
contenido, del remitente, del destinatario, de la horz.a}1 y fecha de slu e}x:wg }s,
recepcion, formato y cualquier otro dato importante* Nétese que los hec to _
de los cuales debe dejar constancia el 6rgano J_urlsdxcmox}e,il, revisten caracter
eminentemente técnico que amerita de la intervencién de un préactico
iali bre el tema. - .
espgcil?elllzpﬁ?*,bs: de inspeccién ha de recaer _sobre una péagina web, la.mlsma
de practicarse desde cualquier lugar, inclusive en la sede del tribunal siempre,
oue ¢l equ i la pagina®, esto desde mi punto
que el equipo de computacién tenga acceso a la pagina®,  punte
de vista en cierto modo facilita la evacuacion de la prueba al ofrecer celerida
y economia procesal. Sin embargo, es oportuno comentar que a los efectos' que
la evacuacion de la prueba tenga asepsia total, es c.lec_xr, que no posea uqbapxcle
de contaminacidn, debe ser evacuada en un lugar distinto a la sede del tr’x unal,
para denotar el caracter de imparcialidad absoluta por parte del 6rgano

jurisdiccional, que debe imperar en todo proceso.
3.2, Experticia

Este es otro medio probatorio auxiliar de la prueba electronica que contribuye
a su eficacia probatoria. Su pertinencia se venﬁca en los supuestos que sea
necesario demostrar elementos de caracter estr1ctamept§’ técnico, como seria
probar la autenticidad o determinar el momento de emision del documento, i}’x
recepcion, si el mensaje fue abierto o no, descifrar el documento, entre %tr(?% .

El nombramiento del experto debe recaer en personas que por su pro es}}on,
industria o arte, tengan conocimientos pré,ctxcos en la materia a que se redler'e
la experticia, tal como lo disciplina el artlcqlo 453 del CPQ, esto quiere ,tc'emr
que lo mas adecuado en estos casos es la de_sxgnaf;lpn de un técnico informatico.
Su evacuacién se hace! siguiendo toda la sistematica que a tal efecto co,nsa;grzt
el texto legal mencionado, pues debe recordarse que por mandato de_I, articu 301
de la Ley sobre Mensajes de Datos y l?n*mas Electromcas, la promocion, ggr{[ :
y contradiccion de la prueba electronica se rige de acuerdo al codigo adjetivo

civil. |
23 BELLO TABARES, Humberto: Tratado de Derecho Probatorio. Tomo II. Edigiones

Paredes. Caracas. Venezuela. 2007. p. 940
id. p. 941 . .
i: g’l'gFlI){iO MARTINEZ VILLALBA, J.: La prueba electrénica, Op. Cit. P 143
26 RICO CARRILLO, M.: Comercio Electronico Internet y derecho. Op. Cit. p. 110
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De la misma forma es conveniente aclarar que en los casos de impugnacién
y tacha de la prueba electrénica, el medio probatorio idéneo para verificar la
autenticidad del documento es el de la experticia, por ser la que proporciona los
elementos técnicos, juridicos y cientificos suficientes para corroborar o no la
integridad e inalterabilidad del documento; no obstante, la no impugnacién del
documento no impide que la parte interesada promueva la experticia y/o la
inspeccion judicial como pruebas auxiliares para demostrar la autenticidad,
integridad e inalterabilidad del documento.

Merece la pena en esta seccidn, comentar con fines académicos, un caso
de la praxis forense ocurrido en el expediente N° 20.300 de la nomenclatura
que lleva el Juzgado Segundo de Primera Instancia Civil, Mercantil y Trénsito
del Estado Téchira, en el cual el sujeto pasivo de la relacion juridico procesal,
promovi6 conforme al principio de [ibertad probatoria, una serie de mensajes de
datos transmitidos via electrénica a la parte actora, los cuales produjo en formato
impreso a los autos.

Asimismo, y para salvaguardar una eventual impugnacion, la parte demandada
promovi6 simultineamente la experticia como prueba de apoyo auxiliar para
demostrar la autenticidad de los mensajes de datos, la cual se evacud sobre el
equipo de computacion asignado al trabajador que transmitié los mensajes de
datos. El procedimiento empleado en la experticia consistié basicamente en
"extraer los mensajes de datos (correos), grabar los datos Yy metadatos en
el disco compacto".

Es importante mencionar que los expertos designados presentaron el informe
pericial correspondiente, en el cual se aprecia que la metadata de los mensajes
no es entendible por el hombre, porque estd representada por un conjunto de
simbolos que a simple lectura humana no es comprensible. Las conclusiones a
que llegaron los expertos se sintetizaron en haber quedado determinada la
integridad de todos los mensajes, el envio y recepcion de los mismos y la metadata
de los tres documentos enviados en archivo adjunto, concluyendo en la
consistencia y coherencia técnica, sin presentar signos de forjamiento, alteracién
o falsificacion electrénica.

Vale la pena también precisar que la experticia se evacu6 conforme al tramite
ordinario procedimental que a tal efecto prevé el CPC, esto es, designacién de
los expertos, aceptacién, juramentacién y presentacion del informe final.

La inspeccién judicial y la experticia como medios probatorios auxiliares
para contribuir a determinar la eficacia probatoria de Ia Pprueba electronica, se
promueven con la finalidad de evidenciar que el documento electrénico emitido
y recibido no ha sufrido alteraciones durante e} proceso de transmision, es decir,
que son idénticos?’. Estos dos elementos proporcionan al 6rgano jurisdiccional
suficiente garantia para darle plena eficacia probatoria,

27 PERALES VISCASILLAS, Maria del Pilar Forma del Contrato. En: Coleccion Biblioteca
de los negocios. Rafael Illescas. Primera edicion. Edit: La ley. 2001. p, 395

19



Maria Alejandra Vdsquez Sénchez / Revista Derechoy Tecnologia N° 1372012 9-25

4. Valoracién de la prueba electronica

Una vez que el documento electronico ha sido prqducido a los autos altraves1
de los diversos medios probatorios, goryt?sponde al juez su valoracugl, a{ cua
dependera en gran medida de la conviccion que la misma le o’frezcai ne ca:?1
de los mensajes de datos, deben observarse las siguientes reglas para

valoracion:

1) Si el documento aportado al proceso es privado,’hay que dlstmgull)rF E
cuenta con firma electronica que retina los requisitos del artlcglo 16 dela Ifo
o no. En el primer supuesto, su eficacia probatqua se equipara al d_e a llma
autégrafa conforme lo establece el articulo 17 e]usdem,, caso contrario, € Juezl
debera valorarlo de acuerdo a las reglas de la sana critica, establ;mdas ein €
articulo 507 del CPC, conforme a la cual el operador juridico aprecia el Valor 0
fuerza de conviceion de las pruebas® que cursen en los autos para establecer
io en conjunto. .
" glorspirglbgg%ﬁmento/prjivado ha quedadq reconocido, sus efectos p,roliat})glgi
se equiparan al del documento plblico, segin lo establecido en el articulo ¢
del Cédigo Civil®. En los casos de impugnacion del documento o desconomfn.le.n 0,
la parte interesada debe valerse de las pruebas auxiliares de egpexttma Z
inspeccion judicial correspon(gé{lcéole al Jlieazo valorarlas en su conjunto par
lor probatorio del documento™. ’
eStanLe?;fuﬁl nﬁneraﬁ de conformidad con lo establecido en el articulo 444 dfl
CPC, la parte que no manifieste expresamente el recono’mmlento del documenlo
producido en juicio como emanado de ella o de alglin causante suyo, se l¢
A conocido. '
tengr)a plgrrx r:aso que el documento producido sea piiblico, la LMDFE en 1su
articulo 6 establece que el otorgamiento de dogumentos so_lemnes y formales
podra realizarse utilizando para ello los mecanismos descritos en el Decret;)-
Ley. Se entiende que la ley regula el supuesto ,de _otorgamwnto,del dOClimc?n 0
electrénico en presencia de un funcionario pl}bllco como serfa un nlo3 g;x% o1
registrador, en cuyo caso, la valoracién se hara conforme al articulo e
odi i il. : sy
Cocg%)(;éci‘lxyese que en todos los supuestos planteados, la valoracion SK/I l}l)al:(;g
conforme a las reglas de la prueba escrita, lo cual obedece a que C}a L t
equipara la eficacia probatoria de los mensajes de datos a la de los documentos

escritos.

28 DEVIS ECHANDIA, H. Teoria general del proceso. Tercera edicion. Editorial

iversidad. B s Aires. 2004, p. 64. .
Um\Z,‘;rSl?fIdCO u(?XORSRILLO, M. C%mercio Electronico Internet y derecho. Op. Cit. p. 113

30 Id.
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4) En el supuesto que en la elaboracién y transmisién del documento
intervenga el prestador de servicios de certificacién electronica, acreditando la
identidad de los sujetos involucrados, el momento en que fue emitido el
documento, la calidad de los sistemas informaticos, su valoracién debera
efectuarse siguiendo la sana critica porque se estaria en presencia de un
documento privado, en cuya formacién ha intervenido el prestador del servicio
de certificacion para garantizarle la identidad®, pero no ha participado en su
elaboracién un funcionario publico que pueda darle fe publica.

5. Nuevos desafios de la administracién de justicia

En las secciones que anteceden se expuso la regulacién que hasta este
momento se encuentra vigente en materia probatoria electrénica, pero ain queda
mucho por legislar sobre el tema de las Nuevas Tecnologias, puesto que el
Derecho no puede dar la espalda a la realidad tecnoldgica®? y a las ventajas que
ella proporciona.

Uno de los grandes desafios que queda es el de la implementacién del
procedimiento judicial electrénico. Este es un aspecto que en algunos paises
solo existe en la imaginacién, pero valdria la pena atreverse a pensar cémo
pudiera ser a futuro un procedimiento de éste tipo.

Para introducir las Nuevas Tecnologias en el proceso judicial, se requiere
establecer mecanismos seguros que ofrezcan, tanto a las partes como a la
administracién de justicia, la garantfa suficiente de seguridad juridica y resguardo
de la informacion. Esto implicaria la creacion de un correo electrénico
institucional para el érgano encargado de la tramitacién o sustanciacion del
proceso, al cual las partes dirijan sus escritos y peticiones.

Asimismo, implicaria la implementacién de la firma electrénica digital para
los funcionarios actuantes, de manera que se certifique que los usuarios de la
firma son los Unicos autorizados, otorgandole a la firma con estas caracteristicas
la exclusividad para actos judiciales®,

También se requeriria la implementacién del mecanismo del sellado del tiempo
para garantizar la exactitud del documento, haciéndolo dificilmente manipulable
por terceros no autorizados, permitiendo ademads, establecer con precision el
momento de la remisién del documento®, ofreciendo no solo la garantia en

31 RICO CARRILLO, M.: Comercio Electronico Internet v derecho. Op. Cit. pp. 114-115

32 ORTEGA Maria Lisbeth, UZCATEGUI, Andrea Carolina y DUARTE, Anthony: La
prueba electronica y el proceso penal. En: Constitucionalismo y proceso Hoy. Libreria Juridica
Rincén G C.A. Barquisimeto. 2008. p. 125

33 DIAZ GARCIA, Alexander: "Acceso a la Administracion de Justicia a través de las
Nuevas Tecnologias". En: Revista de Derecho Informdtico. N° 074, Septiembre de 2004. Editada
por Alfa Redi. Disponible en http://www.alfa-redi.org/rdi-articulo.shtml?x=1059[Consulta: 2011,
noviembre, 22]

34 RICO CARRILLO, M.: Funcién Procesal Probatoria del Documento Electronico. Op.
Cit. p. 379
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cuanto a la oportunidad procesal en que el escrito fue consignado, sino ademas,
que el documento no fue modificado. ' .

Otro de los aspectos fundamentales a tomar en consideracion es el de l'a
préactica de las citaciones y notificaciones, que como es conocido, son lg garantia
del derecho a la defensa de las partes porque son el acto comunicacional que
las impone del contenido del proceso, muy especialmente respecto a l_al institucion
de la citacién, ya: que la misma es unica, de ella depende la iniciacion del
contradictorio, es decir que se trabe la litis. ' _

A través del correo institucional, el tribunal practicaria las notlﬁcacmnes.de
las partes sobre todas las actuaciones, a los efectos de g.arapti'zarles el debido
proceso y el derecho a la defensa, de acuerdo al principio de control y
contradiccion de la prueba. ' _ .

El problema principal, radica en el lugar que debe practicarse l_a notlﬁcaqlon,
ya que la definicion que los codigos civiles traen acerca de.l domicilio, lo conglben '
como el lugar donde la persona tiene el asiento prmc§pa1 _de sus negocios e
intereses® y es el mismo que se mantiene en todas las legislaciones influenciadas
por el Cddigo Civil Napolednico de 188.2,.salvo que las partes en el contrato
celebrado, cuyo cumplimiento o incumplimiento se demande, hgyan_eleglldo un
domicilio unico y excluyente a cualquier otro, en el cual pudiera incluirse el
domicilio virtual. o :

El domicilio tradicional esta asociado a un lugar o espacio fisico dongiq la
persona normalmente habita, en contrappsicién, se ha diseﬁa}c!o el dom1c11312)
virtual compuesto por la direccion electronica que usualmente utiliza la persona™,
es decir, es el sitio que normalmente utiliza la persona y que constituye su
residencia habitual en la red de Internet. o

Esta direccién electrénica retine todas las condiciones que el domicilio 'ﬁ'swc;,
con la Ginica variante que la direccion es electronica y el soporte es magnetlc_o3 ,
pero a los efectos legales o procesales surte el efecto comumcgcxonal querido,
porque garantiza que la notificacion, ha llegado a su destinatario. ' .

En éste sentido, pafses como Perti han disefiado el sistema de la notificacion
electrénica en la Ley 27419 sobre notificaciones electronicas, dql}de se %as
define como aquéllas "comunicaciones que emite la AdmzﬁzStrct;pn pyb(zca
que son trasladadas desde el punto de emision (Administracidn pz{blch)
hasta el destinatario a través de medios electrénicos, es decir, sin

35 Véase articulo 27 del Cédigo Civil venezolano. Publicado en Gaceta Oficial de la Republica
de Venezuela N° 2,990, de fecha 26/07/1982 - - ) z ‘
36 DIAZ GARCIA, A.; dcceso a la Administracion de Justicia a través de las Nuevas

Tecnologias. Op. Cit. [Consulta: 2011, noviembre, 22] _ ) ' . )
37 gBUITlgAGO, [Mariana: "La convocatoria electrénica como via de notificacion alternativa

a las asambleas de accionistas en el derecho venezolano". En Revista Derecho y tecnologia N° 10.
Universidad Catélica del Téchira. San Cristébal. P. 103,

22

La influencia de las Nuevas Tecnologias en el Derecho probatorio venezolano: ..,
k

desplazamiento del soporte fisico del documento objeto de la
notificacion'®, ‘

En el mismo orden, el Tribunal Supremo de Justicia venezolano, ha permitido
que en los procedimientos de amparo constitucional la notificacién para la
celebracion de la audiencia constitucional pueda realizarse "mediante boleta,
o0 comunicacion telefonica, fax, telegrama, correo electrénico, o cualquier
medio™, con la finalidad de dar cumplimiento a los principios de brevedad,
economia y celeridad que informan a éste tipo de procedimiento de tutela
constitucional.

Ahora bien, en Venezuela para que la notificacién electrénica ofrezca las
garantias de seguridad y confiabilidad que el proceso judicial amerita, se
requeriria el disefio de un programa por medio del cual el poder judicial, a través
del tribunal, emita el mensaje contentivo de la notificacién y determine en qué
momento el correo fue abierto y leido, pues ésta seria la constancia que el
funcionario del tribunal consignaria al expediente para dejar fecha cierta de la
practica de la notificacién electrénica®. :

De igual forma, el Tribunal Supremo de Justicia venezolano, ha dado pasos
agigantados importantes en la modernizacién e introduccién de las Nuevas
Tecnologias en la administracién de justicia con la implementacién del sistema
iuris 2000, creado mediante Resolucion N° 70 de 27 de agosto de 2004, emanada
de la Direccion Ejecutiva de la Magistratura®, cuyo articulo 8 dispuso que los
Jueces que integran el Circuito Judicial, deberan llevar individualmente un libro
diario en el cual se asentaran todas las actuaciones procesales, administrativas
y de cualquier otra indole, realizadas diariamente, pero afiade, que también
deberan llevarse- dichos asientos mediante "/a impresion de los archivos
digitalizados, contenidos en Juris 2000, que deberdn compilarse en tomos,
bajo serie numérica™?,

Se extrae del referido articulo, que los tribunales que cuenten con el sistema
iuris 2000, llevaran simultaneamente dos libros diarios, uno en fisico que es el
libro diario tradicional y otro en digital cuyo contenido debe imprimirse y
resguardarse en tomos.

Lo ideal del referido sistema, seria que el libro diario se llevare en forma
digitalizada para sustituir por completo el libro diario tipico tradicional; no obstante,

38 CALDERON RODRIGUEZ, Cristidn: "Las notificaciones electrénicas judiciales. En
Revista de Derecho Informdtico. N° 123. Edita Alfa Redi. Octubre de 2008, Disponible en http:/
fwww.alfa-redi.org/rdi-articulo.shtml?x=11094 [Consulta; 2011, noviembre, 25]

39 Véase sentencia de la Sala Constitucional del tribynal Supremo de Justicia de fecha 01-
02-2000. Expediente N° 00-0010. Caso José Amando Mejia.

40 PENARANDA QUINTERO, Héctor Ramén: Buscando hacer posible la notificacion
electrénica en Venezuela. Ponencia presentada en el XV Congreso Iberoamericano de Derecho ¢
Informatica. :

41 Resolucion N° 70 de fecha 27-08-2004, publicada en la Gaceta Oficial de la Repiblica
Bolivariana de Venezuela N° 38.015 de fecha 03-09-2004 .

42 Id
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considero que el iuris 2000 representa un importante avance en la introduccion
de las Nuevas Tecnologias en la administracién de justicia, ya que permite
asignar en forma automatizada los casos a cada tribunal, garantizandose la
transparencia, es decir, todos los asuntos ingresan a los tribunales a través de la
Unidad de Recepcion y Distribucion de Documentos (URDD) y se distribuyen
de manera automatica, equitativa y objetiva, tomando en consideracion la carga
de trabajo de cada juez interconectado al sistema en red®,

De igual manera se registran el nimero del expediente, la identificacion de
las partes y el motivo de la causa* lo que facilita el manejo y ubicacion rapida
del expediente, permitiéndose también su seguimiento a través del sistema juris
2000.

El Tribunal Supremo de Justicia, cuenta también con una pagina web, en la
cual todos los tribunales de la Repiiblica publican sus decisiones, lo que permite
que los justiciables, los abogados y cualquier ciudadano tenga conocimiento de
las decisiones que se producen y si bien juridicamente no quedan notificados a
través de la consulta a la pagina, por lo menos, obtienen informacion acerca de
su caso, constituyendo un importante paso hacia un proceso judicial electronico

en tiempo real.
Venezuela cuenta con herramientas constitucionales y legales suficientes

para permitir que las Nuevas Tecnologias penetren en el sistema de

administracién de justicia para descongestionar en gran medida los despachos
judiciales, agilizar las causas, economizar material y evitar formalismos indebidos
no esenciales que chocan abiertamente con los valores y principios
constitucionales, méxime que ya contamos con un precedente sobre el tema de
la notificacion via electrénica en el procedimiento de amparo constitucional®,

La introduccion de las Nuevas Tecnologias en los procesos judiciales, es un
proceso lento, paulatino, que requiere de adaptaciones no solo de los instrumentos
legales, de la infraestructura, sino también, de un cambio de mentalidad por
parte de la ciudadania, que se traducen en rompimiento de paradigmas, pero
poco a poco, estamos avanzando hacia ello. Un paso importante para iniciar
este cambio, serfa que el Tribunal Supremo de Justicia permitiese que por via
electronica se soliciten copias fotostaticas simples y certificadas de los
expedientes, de manera que cuando el usuario acuda a la sede fisica del tribunal
lo haga para cancelar los fotostatos y retirar sus copias. ,

Se requiere concienciacién juridica en el tema informatico o cultura
informatica, para poner en marcha el aparato de la administracién de justicia de

43 Tribunal Supremo de Justicia. Nota de prensa de la Direccion Ejecutiva de la Magistratura,
11-06-2003.  Disponible en: http://www.tsj.gov.ve/informacion/noLasdeprensa/
notasdeprensa.asp?codigo =556 [Consulta: 2011, noviembre, 20}

44 Tribunal Supremo de Justicia. Nota de prensa de la Direccion Ejecutiva de la Magistratura.
Ibid. [Consulta: 2011, noviembre, 20]

45 Véase sentencia de la Sala Constitucional del Tribunal Supremo de Justicia de fecha 01-
02-2000. Expediente N° 00-0010. Caso José Amando Mejia.
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la mano con los avances tecnoldgicos. Iniciar esta tarea no serd facil, porque
nos resistimos a los cambios, tenemos muy arraigada la cultura de la’ justicia
formal, caracterizada por expedientes compuestos por resmas de papel. Las
Nuevas Tecnologias y las ideas de otros paises hermanos, imponen un ca'mbio
que seguramente en un futuro y a mediano plazo, se verd cristalizado mediante
la capacitacion de los funcionarios judiciales para que comprendan el alcance

las ventajas que oftece el uso de los medios electrénicos en el ambito juridicc?f

IV. Conclusiones

1. Venezuela cuenta con un fuerte basamento constitucional, procesal y legal
sobre la prueba electrénica para que sea promovida con certitud, asi cogmo
evacgada y valorada con seguridad y confianza por el érgano juri;diccional

2. Ep virtud d(? la naturaleza sui generis de la prueba electrénica, debe reunir'
ciertos requisitos de admisibilidad adicionales a los de la prueb’a tradicional
escrita, como son la calidad de los sistemas empleados en su elaboracion
la Vere_lc;dad de la informacidn, su conservacién, la cual a su vez involucre;
su legibilidad y Ia posibilidad de identificar a los sujetos intervinientes

3. El contrql y contradiccién de los medios probatorios obtenidos por las nu'evas
tecnologias, se ejerce a través de los mismos mecanismos que se emplean
para Igs pruebas tradicionales tipicas. Por consiguiente, al recibir el mismo
tratamiento que la prueba documental, las pruebas obtenidas por medios
ele9trén1.cos aportadas al proceso mediante documento publico o privado
estin sujetas a tacha, impugnacion, desconocimiento, segun sea el caso ’

4. La 1nspec01én judicial y la experticia son medios probatorios auxiliares qtie
garantizan la eficacia de las pruebas obtenidas a través de las Nuevas
Tecnologias,' particularmente cuando fuere objeto de tacha e impugnacion

5. El proceso judicial puede desarrollarse en forma electrénica. Para ello.
deben disefiarse dos mecanismos fundamentales. En primer lugar, el sistemf;
de firma electrénica digital para los funcionarios judiciales actu’anteS' y en
segun’dq lugar, un programa que permita practicar las notificac’iones
elec'gromcas, garantizando su recepcién y lectura por parte del notificado

6. . El siglo XXI y la sociedad globalizada, impone la implementacion de laé
Nuevas Tec_nologias en el campo juridico, mediante la definitiva
1mplementa01ép de procedimientos totalmente electrénicos cénsonos con
la era informatica que vivimos. Por ello, en un futuro a mediano plazo se
avizora un procedimiento electrénico, acorde con la celeridad, economia
material y procesal ,
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