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Resumen

El presente articulo trata sobre la posibilidad de que se levante una cuarta generacién de derechos
humanos. La perspectiva y método usados en el anilisis es la propia de la teorfa fundamental
del derecho. Se comienza dilucidando la nocién de “ola de derechos humanos”; a continua-
cién se sefialan las notas fundamentales del mundo digital, sus fines, valores y principios. Con
estas bases se diferencian varios contextos comunicativos que en el mundo digital merecen
ser tratados con algtin grado de independencia, para terminar haciendo una lista no taxativa
de los nuevos derechos de cuarta generacién.
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Abstract

This article deals with the possibility that there may arise a fourth generation of human rights. The
perspective and method used in the analysis are typical of the fundamental theory of law. It begins by
elucidating the notion of “human rights generation”; then outlines the fundamental characteristics of
the digital world, its aims, values and principles. On this basis, we distinguish various communicative
contexts in the digital world that deserve to be analyzed with some degree of independence. The paper
ends by making a non-exhaustive list of the new fourth-generation rights.

Keywords: new rights, communication rights, computer law, Information Society.
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L. ;Nuevos derechos o derechos de
siempre?!

Hoy es moneda comin hablar de
varias “olas” o “generaciones” de de-
rechos humanos. El primero en ha-
blar de estas generaciones fue Karel
Vasak, quien en una célebre confe-
rencia para el Instituto Internacio-
nal de Derechos Humanos, dada
en Estrasburgo (1979)!. Sin darle
mucha relevancia a sus palabras,
Vasak distinguié tres generaciones
de derechos humanos. Més tarde él
mismo reconocid a su amigo Antd-
nio Augusto Cang¢ado Trindade, que
«no tenfa tiempo para preparar una
exposicién, en tanto se me ocurrié
hacer alguna reflexién, y recordé la
bandera francesa». Con todo, y pese
a que la historia no tiene cortes, la
clasificacién tripartita causé fortuna.

En la literatura juridica actual nume-
rosas voces ya pregonan la aparicién
de una nueva gama de derechos rela-
cionados con la sociedad de la infor-
macién que configurarian una cuarta
generacién de derechos humanos.
Aqui se plantean dos clases de dere-
chos: (i) varios derechos que ya han
logrado el reconocimiento en mu-
chos paises, como la libertad de ex-
presién, el derecho a la proteccién de
los datos sensibles, a la privacidad, al
secreto de la comunicaciones, entre
otros; y, (ii) otros derechos de nue-
va data que recién estdn naciendo,

1 Su trabajo fue publicado en espafiol en la obra
colectiva Las dimensiones internacionales de los
derechos humanos, 1984: 15 y ss.

como los derechos del cibernauta en
el mundo digital. Nos centraremos en
estos ultimos.

Varios autores y organismos, incluso,
han adelantado ya varios proyectos
y declaraciones sobre los derechos
digitales. Una de las primeras fue la
de Robert B. Gelman, quien en 1997
difundié una propuesta de “Declara-
cion de los Derechos Humanos en
el Ciberespacio” delineada sobre la
base de la Declaraciéon Universal de
los Derechos Humanos de 1948. En
la Declaracién de Itacurucd se con-
sagra el derecho al acceso democra-
tico a la sociedad del conocimiento.
Consta también la Declaracion de
Independencia del Ciberespacio de
John Perry Barlow, de 1996, don-
de se entiende a Internet como un
camino abierto para la mejora de la
condicién humana y de la sociedad.
La Declaracién de Florianépolis re-
coge la aspiraciéon de los paises La-
tinoamericanos de integrarse en la
sociedad de la informacién. El afio
2008, Emilio Sufié publicé su De-
claracién de Derechos, mucho mas
innovadora. Entre estos esfuerzos
destaca la “Declaracién conjunta so-
bre libertad de expresion e Internet”
suscrita el 1.2 de junio de 2011 por
las diversas relatorfas para la libertad
de expresién de la ONU.

Estos hechos han abierto la discusién
de si verdaderamente se estd ante una
nueva generacién que se distinga de
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las anteriores?. Por un lado, sin nuevos
derechos no hay nueva generacién.
Por otro lado, aunque existan dere-
chos nuevos, no necesariamente estos
serdn “derechos humanos”. No bas-
ta tener una nueva lista de derechos
a protegerse, por larga que sea, sino
que es preciso que estén relacionados
con lo nuclear del ser humano y entre
todos ellos exista algo comiin que los
muestre como una ola continua que
golpea las orillas del siglo.

Algunas veces, por ejemplo, se habla
del derecho a la identidad digital, del
derecho al olvido, del derecho a ac-
ceder a Internet, entre otros. ;Son en
verdad estos derechos radicalmente
nuevos, distintos a los derechos que
estdn consagrados antes! Al menos
hemos de admitir que la respuesta no
es tan evidente. No es tan evidente
porque, entre otras razones, de algu-
na forma todos estos derechos pueden
encuadrarse en derechos previamente
consagrados en los tratados interna-
cionales. Asf, el derecho a la identidad
digital no pareceria ser distinto del de-
recho de la persona natural a tener su
propia identidad, su propia imagen, su
propia voz. El derecho al olvido —aquel
derecho a ser borrado de ciertas bases
de datos, de ciertos sitios de Internet,
etc.— tendrfa su precedente en el de-
recho a la privacidad, a la proteccion
de los datos personales o sensibles, o
en el derecho a la autodeterminacién

2 Lacuestiénno es nueva, y hasido tratada con bastan-
te acierto por autores como Vallespin Pérez, Matcher
y Pérez Lufio. Cfr. Vallespin, 2002: 31-32. Matcher,
1988: 12. Pérez Lufio, Antonio, 1991: 96-97.
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informativa, alli donde estos fueren
reconocidos. Inclusive mdas facil es
encuadrar el derecho a acceder a In-
ternet como parte de aquel gran dere-
cho a la informacién, al que ya desde
la Declaracién Universal de los Dere-
chos Humanos de 1948 se le recono-
cen tres facultades’.

Desde esa perspectiva, pareceria no
haber justificacién suficiente para ha-
blar de una nueva generacion de dere-
chos. Sin embargo, no es menos cierto
que toda ola de derechos humanos
estd, de algin modo, como en semilla,
en la precedente. Razén por la cual,
los derechos sociales de la segunda ge-
neracién no son sino una proyeccién
social y programadtica de cosas que es-
taban ya in nuce dentro del derecho a
la propiedad con su funcién social, del
derecho al trabajo individual, del de-
recho a la igualdad. También cabe en-
contrar la rafz de la tercera generacién
de derechos difusos (derechos del con-
sumidor, el derecho al medioambien-
te...) en cierto derecho de propiedad
a los bienes comunitarios y, més atn,
de los bienes de la humanidad.

No obstante, resulta preciso encontrar
la piedra de toque que distinga las di-
ferentes generaciones. Consideramos
que, para el efecto, nos sirve aplicar un
criterio objetivo y un criterio subjeti-
vo. Siempre hay un criterio objetivo que
marca a cada generacién: los derechos

3 Nos referimos a las facultades de investigar, recibir
y difundir informacién que, ademés de constar en el
art. 19 de la Declaracién Universal de los Derechos
Humanos, también constan en varios otros pactos.
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de la primera generacién eran mds de
corte individual?, los de la segunda son
mds sociales y programdticos’, mien-
tras que los de la tercera estdn mds
relacionados con los intereses difusos®.
Estos tltimos derechos aparecen como
una respuesta a la denominada “con-
taminacién de las libertades”, «térmi-
no con el que algunos sectores de la
teorfa social anglosajona aluden a la
erosién y degradacién que aqueja a los
derechos fundamentales ante determi-
nados usos de las nuevas tecnologfas»
(Pérez Lufio, 1991: 93-94). En cuanto
al criterio subjetivo, es posible descubrir
que cada generacién de derechos redi-
me a todo un sector de la sociedad que
habfa pasado inadvertido o descuidado
hasta ese momento. De hecho, este ha
sido el m4s potente motor impulsor de
las grandes olas: redimir a las victimas
de los mayores atropellos juridicos. La
primera generacién buscé proteger los

4 Estos derechos humanos se consideran como de-
rechos de defensa de las libertades del individuo.
Ahf se exige la autolimitacién y la no injerencia de
los poderes publicos en la esfera privada; la tutela
publica se produce de manera més pasiva, limitdn-
dose la policfa administrativa a vigilar para evitar
intromisiones. En este sentido, Colliard, Forsthoff,
Jellinek, Maitland, Pérez Serrano, entre otros.

5 En la segunda generacién constan los derechos
econdmicos, sociales y culturales. Son derechos
de participacién que requieren una politica activa
de los poderes publicos encaminada a garantizar
su ejercicio. En este sentido, Cascajo, Contreras,
De Castro Cid, Gurvitch, Prieto Sanchfs, Rivero,
Tomandl, entre otros.

6 Un matiz muy caracteristico de esta gama de
derechos (donde estd el derecho a la paz, a la
calidad de vida, a la informacién, etc.) es su
forma de reivindicacién difuminada, distinta a
la proteccién individual o gubernamental de los
precedentes derechos humanos.

7  Véase a Ara, Denninger, Frosini, Losano, Ricco-
bono, Sommermann, entre otros.

derechos mas bdsicos de los individuos
(v. gr. el derecho a la vida, a la integri-
dad fisica, a la propiedad, etc.); la se-
gunda generacién buscé asegurar que
los derechos de ciertos grupos sociales
(v. gr. el derecho al pleno empleo, a
la seguridad social, a la cultura, etc.),
cuya aplicacién inmediata resultaba
casi imposible, aunque se debia dar en
un plazo razonable mediante la imple-
mentacién de normas programaticas;
por tltimo, la tercera generacién pro-
curd que vastos sectores de la sociedad
(v. gr. los consumidores, las etnias, los
grupos lingiiisticos, etc.) vieran prote-
gidos sus derechos colectivos.

La posibilidad de que exista una cuarta
generacion de derechos humanos rela-
cionada con el mundo digital est4 con-
dicionada al cumplimiento de estos dos
criterios. En cuanto al criterio objetivo,
es muy probable que las peculiares carac-
teristicas del mundo digital sean capaces
de dotar a los derechos de siempre una
configuracion del todo especial que los
distinga. M4s adelante se analizard con
mayor detenimiento este asunto. Res-
pecto al criterio subjetivo, parece casi
evidente que los ciudadanos del mundo
virtual (los cibernautas)® no cuentan
hoy con instrumentos juridicos suficien-
tes capaces de proteger sus derechos con
algin grado de eficacia. Todavia puede
decirse que, en buena medida, Internet
es una tierra de todos y de nadie.

8 Elgransujeto de la cuarta generacién de derechos
humanos es el cibernauta, sea quien sea: persona
natural, juridica, patrimonio de afectacién, uni-
versalidad, cargo o centro de imputaciones de
efectos juridicos.
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En conclusién, es pertinente mencio-
nar que la aparicién y vigencia de los
derechos tradicionales en el mundo
virtual adquiere una amplia gama de
matices nunca antes vistos, cuya pro-
teccién resulta muy deficiente en la
actualidad. Ha aparecido en el siglo
XX un grandisimo sector de la socie-
dad desprotegido que debe redimirse.
Estos elementos bastarfan para poder
hablar con justicia de una nueva ge-
neracién de derechos humanos. En
palabras de Pérez Lufio:

El utopismo écrata se opone a cual-
quier regulacion del Ciberespacio por
entender que con ello se reprime la
libertad de los cibernautas, a la vez,
que se refuerza el poder estatal. Pero
la realidad no es tan simple. Parads-
jicamente, los grandes beneficiarios
de la anarqufa de Internet no son
los cibernautas particulares, sino las
grandes multinacionales e, incluso,
los aparatos de control social de los
gobiernos. Los peligros de una utiliza-
cién abusiva, incontrolada o criminal
de ese espacio, plantean ahora, de
forma apremiante, la necesidad de su
ordenacién juridica (1991: 133).

Por dltimo, vale reparar que asi como
lo propio de los derechos fundamenta-
les es estar consagrados en la Constitu-
cién, el rasgo caracteristico de los de-
rechos humanos es estar reconocidos
en algin tratado, pacto o declaracién
de indole internacional. Tal nivel de
proteccién positiva hoy se encuentra
solo de modo incipiente en las decla-
raciones antes citadas, asi como en

La cuarta ola de derechos humanos: los derechos digitales

alguna normativa internacional un
poco vaga y dispersa. Por eso, cuando
aqui se hace referencia a los derechos
digitales de la cuarta ola de derechos
humanos, se hace mas como justifica-
cién de fondo de la necesidad de pro-
teger esos derechos y como propuesta
que con el tiempo podr4 desencadenar
esa nueva ola.

I1. Caracteristicas esenciales del
mundo digital

Es evidente que en el ciberespacio las
cosas son algo distintas que en la rea-
lidad: no tienen materia, las fotos pue-
den ser retocadas, las ideas circulan
con mayor libertad... Algo similar su-
cede con los derechos, que sufren una
“digitalizacién”. Esta “digitalizacién
de los derechos” no es mds que hacer
pasar a los derechos de siempre por el
tamiz de las caracteristicas del mundo
digital. Por ello, conviene determinar
con la mayor precisién posible cudles
son esas notas o caracteristicas princi-
pales del mundo digital.

Consideramos que las caracteristicas
esenciales del mundo digital, donde
perviven los derechos digitales, son
las siguientes:

a) El mundo digital es un mundo de
exposicion

Segiin se entiende, lo m4s caracteristi-
co de Internet y de todo lo digital, aun
por encima de las notas de atemporali-
dad y no espacialidad, es que todos sus
elementos son fruto de la expresion
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humana. No existe un solo byte que
circule en Internet sin que haya una
persona responsable detrds; todo lo
que hay en la gran red se debe direc-
ta o indirectamente a la intervencién
humana. Prueba de ello es que el mun-
do digital no existia antes del homo sa-
piens. El mundo digital es un espacio
de expresién humana, donde todos sus
actos estdn expuestos, en algin gra-
do, al puiblico. Antes que un medio
de comunicacién, el ciberespacio es
ante todo un medio de exposicién: si
yo construyo una pagina web sobre mi
persona, para que todos los interesados
conozcan algunos datos mios, no serd
un medio de comunicacién mientras
nadie ingrese a esta pagina y, efectiva-
mente, lea lo que yo he colgado ahi.
De igual modo, muchos servicios de
la nube solo sirven “para mi”, no para
comunicarme con terceros.

El mundo virtual, y especialmente la
gran red, es un mundo de difusién del
propio ser humano donde existe un
altisimo grado de interconexién. Por
ello, Internet es un fabuloso medio de
comunicacién inter y extraplanetaria.

De estas ideas se puede extraer una
primera consecuencia: quien ingresa
al mundo virtual sabe, de antemano,
que se expone a las miradas de terce-
ros. Nadie entra a la red o pone un
dato en ella para que no sea visto. El
mas simple hecho de enviar un e-mail
implica el deseo de que otro lo lea. In-
cluso, quien asegura su base de datos
con un sinndmero de claves, si la pone
en algin servidor de la red, esperard

que alguien —aunque sea él mismo—
consulte esos datos. El mundo digital
es un mundo de exposicién. Ahf rige
con pleno vigor el principio in dubio
pro informatione’.

b) El ciberespacio es un mundo reflejo

Ser original en este mundo es una de
las cosas m4s dificiles que hay: «nada
hay nuevo bajo el sol. Si de algo se
dice: “Mira, esto es nuevo”, ya suce-
di6 en otros tiempos mucho antes de
nosotros. Nadie se acuerda de los an-
tiguos y lo mismo pasard con los que
vengan: no se acordaran de ellos sus
sucesores» (Eclesiastés, 1, 2-11). El ser
humano no puede crear de la nada,
como lo hace Dios; solo puede trans-
formar lo que ya existe, darle un desti-
no... El ser humano tiende a repetir-
se. Su misma inteligencia no elabora
juicios, ni conceptos, sino a partir de
otros conocimientos previos, de otras
cosas que ha visto y ha sentido, de su
propia experiencia sacada del 4mbito
en que vive. Si el mundo digital es un
mundo de exposicién, lo que se expo-
ne es principalmente el ser humano,
sus acciones, su visién y su perspectiva
de las cosas. Pero también estd ahi el
mundo fisico, aunque de una manera
desmaterializada: en Flickr uno pue-
de encontrar las fotos mds maravillo-
sas del polo norte y del polo sur, de la
cafda del Sol y de la caida de la Luna,
del planeta Tierra y quizd de cualquier
planeta. Incluso, el arte mas abstracto

9  Sobre el contenido de este principio, cfr. Desan-
tes Guanter, Bel Mallen, Corredoira y Alfonso,
Cousido Gonzdlez & Garcfa Sanz, 1994: 17-18.
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tiene que partir de los colores, sonidos
y fragmentos que puedan encontrarse
en la realidad fisica.

Recalcamos una verdad de Perogru-
llo: que las cosas no estan de la misma
manera en el mundo fisico, que en el
mundo virtual. En primer lugar, las co-
sas son, estdn, viven en la naturaleza,
en el cosmos; solo luego aparecen de
modo parcial, incompleto, fragmen-
tado, en el mundo digital. Desde una
perspectiva metafisica se dirfa que el
mundo digital despoja de la causa ma-
terial a las cosas reales, para quedarse
solo con cierta forma accidental'® de
ellas, que es la que virtualmente se re-
fleja. Lo virtual no tiene peso, no tiene
tampoco masa; esto hace que la medi-
da y el tiempo que tengan sean muy
relativos. Las especies virtuales han
salido de este mundo y van camino a
la eternidad.

Aun asf, debe insistirse en que no exis-
te mundo virtual sin mundo real, y que
entre ambos mundos hay no solo un
nexo o lazo mds o menos fuerte, sino
que, sobre todo, alli existe nexo cau-
sal. Mundo virtual es esencialmente
causado por el mundo real: sin mundo
real, no hay mundo virtual. Lo digital
es reflejo de lo andlogo.

10 Recordamos que para la filosoffa clasica los acciden-
tes son modos de ser de las cosas. Desde la antigiie-
dad se han distinguido dos modos de ser: la forma
substancial y la forma accidental. Los accidentes
son “modos de ser” de la substancia, que injieren
en ella. Segiin Aristételes, son: cantidad, cualidad,
accién — pasion, ubi (donde), situs (estructura espa-
cial interna), quando (o situacién temporal), habitus
(la posesion fisica de las cosas) y relacién.

La cuarta ola de derechos humanos: los derechos digitales

Las consecuencias de las anteriores
lineas son enormes para el derecho,
aunque no siempre la jurisprudencia
ha sabido tomarlas en cuenta. Por
ejemplo, si el mundo real alguien os-
tenta derechos sobre una marca, sobre
unos derechos de autor o sobre algu-
na informacién, en principio también
tiene un reflejo de esos mismos dere-
chos en el mundo digital. Quizi es-
tos derechos han sido “digitalizados”,
redimensionados en sus coordenadas,
pero entre unos y otros debe haber un
nexo causal. Lamentablemente, esto
no siempre ha sido reconocido'!.

c) Estamos ante un mundo sin espa-
cio fisico

Es esta una de las caracteristicas mds
palpables del mundo digital. La gente
suele resaltar que Internet es un mundo
sin fronteras, que es el lugar de la “gran
aldea” donde “todo estd a un clic”. Si
una carta en el pasado debfa surcar tie-
rra, mares y cielos durante varios dfas

11 Piénsese, por ejemplo, en el caso The New York Ti-
mes Company, Inc., et al., Petitioners v. Jonathan
Tasini, etal. 533 U.S. 483 (2001), donde seis perio-
distas demandaron a este diario y a otros, de violar
sus derechos autorales al reutilizar sin autorizacién
previa sus trabajos en soporte electrénico. El juez
de primera instancia entendié que la ley nortea-
mericana permitia al comprador de los derechos
colectivos constituirse en poseedor de los mismos
en cualquier soporte y que los demandantes no
tenfan derechos sobre partes individuales (notas)
de la toda obra colectiva (el diario). El juez no
considerd procedente el argumento del New york
Times de considerar a la insercién de notas en
Internet como una forma especial de “archivo”, lo
cual desbaratarfa cualquier tipo de reclamo en el
futuro. La sentencia fue apelada por ambas partes
y la Cdmara de Apelaciones del Circuito Judicial
de Nueva York admiti6 la demanda en 1999.

Revista Latinoamericana de Derechos Humanos 21
Volumen 25 (1), I Semestre 2014 (ISSN: 1659-4304)



Juan Carlos Riofrio Martinez-Villalba

para llegar a su destinatario, hoy el
mensaje llega en milésimas de segun-
dos: el mensaje ya no estd sometido a
las leyes del espacio fisico y, por eso, ya
no le cuesta nada llegar de un lugar a
otro. La informacién digital no tiene
peso que arrastrar, Ni masa que mover.

Desde luego esta caracteristica trastoca
todos los esquemas sobre los que se han
edificado los ordenamientos juridicos
estatales, cuyo dmbito de vigencia estd
fuertemente delimitado sobre las coor-
denadas de tiempo y espacio. Es este el
mayor dolor de cabeza de quienes estan
acostumbrados a pensar el derecho en
términos de ley, y la vigencia de la ley
en términos de espacio. Pero en Inter-
net no hay espacio. El problema no se
resuelve sino se cambian los esquemas.

El Derecho Internacional Privado ha
comenzado disefiar nuevos principios
para determinar cudl es la ley aplica-
ble en el mundo digital, qué jueces son
competentes para conocer los hechos
ahf sucedidos, qué procedimiento es el
mas adecuado, etc. En general, estos
principios tratan de atar el suceso di-
gital al mundo real, viendo dénde re-
caen los efectos: si una injuria aparece
en Internet, serd necesario determinar
qué personal mundo real la introdujo,
en qué lugar estd ubicada, la residen-
cia de la victima, ante qué publico se
produjo la ofensa, etc. La aplicacién
de criterios espaciales (v. gr. la lex loct)
resulta un poco forzada en el mundo
digital; resulta mds conveniente apli-
car criterios personales a la relacién
juridica digital.

Por lo demds, en el mundo digital es
palpable la necesidad de un derecho
global. Los rigidos planteamientos de
un derecho de los estados para los esta-
dos, en Internet resultan insuficientes:
son incapaces de dar respuesta a toda la
problemdtica juridica que desborda la
red. Hoy m4s que nunca es necesario
escalar el concepto de derecho como
ley, al concepto de derecho como “lo
justo”. La ley estatal ha sido disefiada
para resolver problemas nacionales o
sectoriales, no para atender los proble-
mas globales. En cambio, la nocién de
justicia a priori si lo puede hacer. Asi,
por ejemplo, deberfa de darse mucho
mis realce en la red al principio general
del derecho de buena fe, que al cum-
plimiento minucioso de la ley de los
multiples paises donde la informacién
eventualmente puede llegar.

d) El tiempo digital es relativo

La nocién de tiempo es un gran pro-
blema para los filésofos. San Agustin se
preguntaba qué es el tiempo, y respon-
dfa: si nadie me lo pregunta, lo sé, pero
si quiero explicarlo a quien me lo pre-
gunte, lo ignoro (Confesiones, libro XI,
cap. 17). Desde luego, la nocién que
tenemos del tiempo es excesivamente
material, cefiida al movimiento fisico.
Aristételes lo definfa como «la medida
del movimiento respecto a lo anterior y
lo posterior» (Fisica, Bk 221a). Bajo esa
nocién, los cambios instantdneos care-
cen de tiempo, porque entre ellos no
hay una medida: solo hay un antes y un
después, sin tiempo intermedio. Algo
parecido sucede en el mundo virtual,

Revista Latinoamericana de Derechos Humanos
22 Volumen 25 (1), I Semestre 2014 (ISSN: 1659-4304)



donde las cosas aparecen y desapare-
cen, sin medida intermedia. La per-
cepcién puede ser diferente a nuestros
ojos, al igual que una sucesién rapida
de fotografias nos da una fuerte sensa-
cién de movimiento, algo similar nos
sucede en el mundo digital, que tende-
mos a identificarlo con el mundo real.
Por estas consideraciones decimos que
en el mundo digital el movimiento es
mis relativo (relativo al punto de vista
humano) y menos real.

Algunos sectores del mundo digital
son muy voldtiles y otros muy estables,
mucho mds que en el mundo real. En
general, lo que aparece en la red abier-
ta tiende a quedar, e incluso, lo que
desaparece no desaparece del todo,
sino que queda grabado en varios re-
gistros, archivos, caché de numerosos
computadores. Piénsese en el paradig-
matico sitio de archive.org, que cons-
tantemente realiza una copia de todo
lo que encuentra en la red". No se pro-
duce siempre el paso del ser al no-ser,
y del no-ser al ser, propios del cambio
fisico: simplemente las cosas quedan.
Por eso, antes hemos dicho que la di-
gitalizacién del mundo real comporta
un cierto salto a la eternidad.

e) El mundo virtual es un espacio de

libertad y responsabilidad ampliadas

Otra sensacién muy fuerte que se tiene
al navegar es que en Internet las perso-
nas son libres de hacer lo que les ven-
ga en gana. Nadie parece impedirlo. Y

12 Sobre la empresa archive.org y otras similares, vid.
nota 27.
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esto tiene su fondo de verdad, pues ah{
la persona no estd atada a los limites
del espacio: el mundo digital permi-
te a la libertad personal desplegar sus
alas. En cambio, cada vez es menos
cierto que nadie controle la actividad
digital. Conforme ha ido mejorando
la tecnologia informdtica y las auto-
ridades estatales han encontrado los
modos de regularla, en esa medida ha
crecido el control juridico de la gran
red. Hace ya mucho la red ha dejado
de ser “el viejo oeste” donde toda jus-
ticia se hace a tiros.

En cualquier caso, la libertad digital
permite hacer muchas cosas proscritas
al mundo fisico: antes, para que una
persona pudiera hacerse ofr en socie-
dad debia conquistar el favor de los
editores de la prensa, o de un locutor
de la radio; hoy, quien quiera puede
montarse un blog y escribir ahi lo que
desee. Si el publico encuentra en ese
blog algin interés, el mensaje tendra
una gran difusion, y si la noticia que
ahi se publicé era una injuria, el es-
critor debera responder por una ofensa
hecha ante un pablico muy numeroso.
Internet incrementa las capacidades
de ofender a las personas, de multi-
plicar los actos delictivos, de perder el
control sobre lo que uno publica...

Hemos sefialado solo cinco caracte-
risticas del mundo digital, aunque po-
drfamos abrir un largo expediente de
ellas. Por ejemplo, el mundo digital es
un espacio de igualdad, donde todos
los que intervienen lo hacen con un
poder relativamente igual. Mas que el

Revista Latinoamericana de Derechos Humanos 23
Volumen 25 (1), I Semestre 2014 (ISSN: 1659-4304)



Juan Carlos Riofrio Martinez-Villalba

poder estatal, son las tendencias de los
multiples ciudadanos las que obligan
a los proveedores de servicios a actuar
de una u otra forma, o incluso, a desa-
parecer del mapa. Pero me parece que
las descritas son las notas fundamen-
tales que deben tenerse en cuenta a
la hora de entender el mundo digital
desde la perspectiva juridica.

I11. Fines, valores y principios
juridicos del mundo digital

Toda ciencia se rige por unos princi-
pios comunes que la individualizan.
Lo mismo sucede con la ciencia del
derecho, con toda rama del derecho
y, en cierta medida, con cada genera-
cién de derechos humanos. La nerva-
dura del derecho estd conformada por
los principios generales del derecho,
mientras cada rama tiene sus propios
principios especificos.

Pero los principios del derecho no se
generan de la nada, sino que estidn
anclados a la realidad humana, a su
inteligencia que estima ciertas cosas
como buenas y a su conducta inten-
cional que se mueve tras de un fin.
Por eso, entre fines, valores y principios
existe una interconexion intrinseca: los
fines humanos se valoran como bue-
nos, mientras los principios son los ca-
minos que gufan hacia la consecucién
de ese fin o valor®. Por el contrario,
aquello que nos aleja de nuestros fines

13 En concreto, los principios juridicos son direc-
trices, postulados de razén que sefialan un norte
en la actuacién humana. Por lo mismo, sefialan
hacia algo, indican un fin, una meta a conseguir,
un valor a alcanzar.

se considera malo (antivalor o antiju-
ridico), y contraria los principios de la
actuacién. Bajo estas consideraciones,
pasaremos revista primero de los fines
y valores del ser humano, para luego
desgranar algunos principios que pen-
den de ellos'.

Segiin Hervada, «wvalor es la estimacion
del ser como bien, que obedece a una
dimension objetiva y real del ser» (Her-
vada, 2000: 68). Podemos afiadir que
solo se estima como bueno lo que nos
ayuda a alcanzar nuestros fines. No es-
timamos bueno lo absolutamente in-
alcanzable, como volar como las aves
con unas alas que no tenemos, o en-
terrarnos en la tierra como los topos;
estas cosas ni siquiera nos las plantea-
mos. Solo es bueno lo que nos permite
alcanzar nuestros fines naturales. Por
otro lado, serd mas bueno lo que mds
estimamos: valoramos mds la vista que
el gusto, la inteligencia que el tacto.
Los valores tienen una jerarquia mar-
cada por la naturaleza.

El valor més estimado por todos es el va-
lor de la persona humana, que siempre
debe ser tratada como fin, nunca como
medio. Spaemann decfa que tal valor es
tan inconmensurable, tan superior, que
«esa es la razén por la que no hablamos
de valor en el hombre, sino de digni-
dad» (Spaemann, 2000: 181). Este es el

primer valor del ordenamiento juridico.

14 En otro lugar se han analizado los fines, valores
y principios generales comunes al derecho de la
informacion, al derecho de la competencia y a la
propiedad intelectual. Cfr. Riofrio, 2012-2013:
37-50. Al hilo de esas consideraciones haremos
la presente exposicién.
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En un segundo piso estarian otros fi-
nes y valores, directamente vinculados
con la persona, como los relacionados
con los derechos mas nucleares del ser
humano. Dentro de todos ellos las cons-
tituciones de los Estados y los tratados
de derechos humanos suelen conside-
rar fundamentales aquellos relaciona-
dos con la subsistencia humana (v. gr.
la vida, el alimento, la salud) y con las
mis altas potencias de nuestra naturale-
za: la capacidad del intelecto de llegar a
la verdad y la capacidad de la voluntad
de poseer y dominar las cosas. La vida,
la subsistencia, la verdad y la propiedad
son valores juridicos de altisimo rango.
En un tercer piso aparecerian otros fi-
nes-medios y valores juridicos como la
transparencia, la eficiencia, la produc-
tividad y la competencia. Estos valores
son desde cierto punto de vista secun-
darios, porque no encuentran en si mis-
mos su razén de ser. Ser transparentes
por ser transparentes, ser eficiente por
ser eficiente, producir por producir,
competir por competir, 0 es un juego
de mesa que solo sirve para divertirse,
0 no sirve para nada. Se producen bie-
nes para que alguien los consuma; se es
eficiente para llegar a favorecer a mds
personas; se compite libremente para
ganarse la vida y para facilitar al consu-
midor la satisfaccion de sus necesidades.
Sin los valores del segundo piso (que
son medio, instrumento), los valores
del tercer piso no se entienden: no hay
un “por qué” que los justifique.

Del primer valor (el de la persona hu-
mana) se desprende el principio hu-
mano y constitucional pro homine. Sin
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duda, este es el principio m4ds general
del derecho y el mas importante. Por
eso, contiene in genere el resto de prin-
cipios juridicos. Ademds, de él derivan
directamente varios principios genera-
les, como el principio de igualdad, el
de trato favorable al débil, entre otros.
Todos ellos tienen su aplicacién en el
mundo digital, donde también hay
que tratar igual a los iguales, y donde
también existen “discapacitados digita-
les”... En caso de duda habrd que estar
a favor del cibernauta inexperto. Estos
principios se encuentran en lo més alto
del escalonado orden juridico, e impe-
ran en toda rama del Derecho.

En una segunda instancia se encuen-
tran los principios derivados de los fi-
nes y valores de segundo piso. Como
se expres0, en este nivel hay dos valo-
res fundamentales: uno que tiene que
ver con la voluntad humana y otro
con su inteligencia. Del primer valor
se desprende el principio pro libertate,
que consta por doquier en las moder-
nas constituciones y en los pactos de
derechos humanos: en la actividad
privada, en el campo de la contrata-
cién, en el comercio, en las relaciones
familiares, etc.”® Como se sabe, a toda
libertad va aparejada la correspon-
diente responsabilidad, que constituye

15 Estos principios son de amplia aceptacién, aunque
algunas normas de tendencia mas socialista no
consagran la libertad de comercio sino de manera
indirecta. En la Constitucién ecuatoriana, por
ejemplo, se reconoce «el derecho a desarrollar
actividades econémicas, en forma individual o
colectiva, conforme a los principios de solidari-
dad, responsabilidad social y ambiental», y «el
derecho a la libertad de contratacién» (art. 66,
nums. 15 y 16, respectivamente).
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en sf misma un principio. Una concre-
cién de estos dos principios es el prin-
cipio pro actione, que favorece la efica-
cia y reconoce juridicamente efectos
ttiles a las acciones de las personas,
tanto en el sector privado, como en
el pudblico, ante cualquier autoridad.
Pero se ha de acotar que solo se valora
la voluntad buena, no la mala, dolosa
o colusoria. De ahi deriva el principio
de buena fe que impera en toda rama
del Derecho, pero de una manera muy
particular en el mundo digital, donde
los cibernautas se mueven otorgando
un alto grado de confianza a todos los
interlocutores y operadores de la red.
Quien envia un correo, o navega en la
red, o paga con su tarjeta de crédito,
lo hace confiando que la informacién
enviada serd usada solo para los fines
indicados. En la prictica, la buena fe
digital es mayor que la buena fe que
ponen las personas en el mundo fisico.

Resulta, hoy, muy necesario ahondar
en el valor supremo de la Verdad. En
los tiempos que corren la sociedad se
ha vuelto bastante incrédula, bastan-
te relativista... cada uno tiene “su
verdad”, “su moral”, “sus principios”,
quizd sin percatarse de lo imposible
de la empresa relativista. Y aun asi, la
Verdad sigue siendo un valor huma-
no y constitucional, supremo e indis-
cutible, maxime en el derecho de la
competencia y en propiedad intelec-
tual. Sino que pruebe un vendedor de
computadores a decir “su verdad” en
una publicidad comparativa —también
en el mundo digital- donde diga que
“que sus procesadores corren al doble

de velocidad que los de la compe-
tencia”. Si no pudiera comprobar “su
verdad” —mal llamada “suya”, porque
la Verdad es de todos— se reputard des-
leal ese acto, por contrariar las leyes
de competencia desleal, asi como los
fines, valores y principios del derecho.

La Verdad es el eje sobre el cual gira
gran parte de la propiedad intelectual
y del derecho a la leal competencia.
De ella se derivan los principios de
no confusiéon, de no engano, de no
imitacion ilicita, de distintividad de
los signos (marcas, eslogan, aparien-
cias, etc.),'® y el principio de unidad
de los signos distintivos que ain no
ha sido muy desarrollado en nuestro
medio, pese a estar muy impulsado
en varios paises europeos!’. Estos
principios estdn recogidos en las le-
yes de las dos materias y son bastan-
te conocidos por quienes se dedican
ellas. Ademds del valor juridico de la

16 Las leyes de propiedad intelectual siempre
protegen la distintividad de los signos. A su
vez, la regulacién de la competencia desleal
suele proscribir la confusién y el engafio. Cfr.
la Ley Orgdnica de Regulacién y Control del
Poder de Mercado ecuatoriana (2011), art. 27;
la Ley para Promover y Proteger el Ejercicio de
la Libre Competencia venezolana (1992), art.
17; la Ley 256/1996 colombiana, arts. 10 y 11;
la Ley 3/1991 espafiola, arts. 6 y 7; el Decreto
Legislativo 1044/2008 peruano, arts. 8 y 9; la Ley
22.802/1983 argentina, arts. 5y 9.

17 Otros principios propios de la ciencia marcaria
también derivan de la Verdad, como por ejemplo
lo son: el principio de libre opcién del signo (que
adn no distinga, ni cause confusién), los principios
de especialidad, temporalidad y territorialidad por
los que un signo solo puede usarse en el sector,
tiempo y territorio donde efectivamente distinga,
el principio de minimo uso, el de registrabilidad y
el de legitima defensa marcaria (cft. Riofrio 2003:
passim; Fernandez-Novoa, 1984: 14-119).

Revista Latinoamericana de Derechos Humanos
26 Volumen 25 (1), I Semestre 2014 (ISSN: 1659-4304)



Verdad también se derivan otros prin-
cipios que se estudian en el Derecho
de la informacién, pero que también
imperan en estas ramas del Derecho.
A saber, el principio de objetividad,
por el que debe transmitirse la infor-
macién de la realidad tal cual es, el
principio de autenticidad, por el que
el informante debe presentarse since-
ramente como quien es, los princi-
pios de relevancia e integridad, por
los que deben comunicarse todos los
mensajes relevantes dentro de cada
contexto comunicativo, el principio
de precision, por el que debe usarse
un lenguaje adecuado para expresar
fidedignamente lo que se informa, y
el principio de honestidad, que de-
termina que en toda comunicacién
las partes deben actuar honestamente
y transmitir mensajes honestos!'®.

Todos estos principios tienen especial
vigencia en el mundo digital, don-
de todavia la regulacién positiva no
siempre se articula bien con el eleva-
do desarrollo tecnoldgico que se ha al-
canzado. Por eso, resulta de suma im-
portancia tener claro todo este cuadro
axiolégico y teleoldgico del Derecho.
Los principios juridicos no son meras
elucubraciones filoséficas destinadas
a permanecer flotando en la estratds-
fera. Por el contrario, tienen grandes
consecuencias practicas que han sido
muy estudiadas por autores de la talla

18 Es nuestra la presente clasificacién de principios
del mensaje en la comunicacién. Para confrontar
otras clasificaciones de principios del derecho de
la informacién (cfr. Desantes et al., 1994: 6-100;
Terrou, 1952: passim).
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de Diez-Picazo, De Castro!®, Sanchez
de la Torre?® o Ferreira Rubio. Esta l-
tima autora ha sintetizado en cuatro
las funciones propias de los principios
generales del Derecho. Segin su cri-
terio, ellos operan: «a) como criterios
informadores del total ordenamiento
juridico; b) como criterios interpreta-
tivos; ¢) como criterios limitativos de
los derechos, y d) como criterios inte-

gradores» (Ferreira, 1984: 52).

Con todo, es claro que algunos princi-
pios generales del derecho se aplican
al mundo digital con mds facilidad
que otros. No ofrece inconvenientes
la aplicacién de los principios menos
atados a un tiempo y a un espacio de-
terminados (v. gr. alterum non laede-
re, principio de buena fe, pacta sunt
servanda, los actos propios, imposibilia
nemo tenetur, nadie debe enriquecerse
con dafio de otro, etc.). En cambio,
por ser el mundo digital mas inma-
terial, son de mds dificil, matizada y
articulada aplicacion aquellos prin-
cipios que atan la conducta juzgada
a las normas de un espacio y de un
tiempo determinados (v. gr. el prin-
cipio de legalidad, los principios del
debido proceso, ignorantia iuris non
excusat, etc.).

19 El autor sostiene que los principios cumplen tres
funciones: a) ser fundamento del ordenamien-
to juridico; b) ser orientadores de la labor de
interpretacién, y c) servir de fuente en caso de
insuficiencia de ley o costumbre (cfr. De Castro,
1955: 473).

20 Para el autor los principios generales del
Derecho desarrollan varias misiones: 1) inter-
pretadora; 2) integradora, 3) programdtica; 4)
limitadora; 5) sistematizadora (cfr. Sinchez de
la Torre, 1975: 123-150).
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IV. Contextos comunicativos

Para la mejor aplicacién al mundo di-
gital de los principios generales antes
mencionados resulta necesario distin-
guir los diferentes contextos donde
ellos regirdn. Por ejemplo, es evidente
que una més exigente aplicacién del
principio de responsabilidad imperard
en los contextos comunicativos donde
el informante ha sido pagado para en-
tregar datos exactos (v. gr. en la bolsa de
valores), que en otros contextos donde
solo se dan noticias “blandas” como las
deportivas o las de la fardndula.

Entre otros, cabe distinguir los si-
guientes contextos comunicativos:

a) Contextos de verdad y contextos de
falsedad

La teoria de los contextos comunicati-
vos ha tenido significativos desarrollos
en los tltimos afios con los trabajos del
filésofo politico Martin Rhonheimer,
donde analizaba la nocién de mentira.
Sus ideas son las siguientes:

La veracidad es aquel tipo de justicia
que constituye la base comunicativa
de la convivencia humana. Y una
mentira es una declaracién volun-
tariamente falsa dentro de un con-
texto comunicativo. Un contexto
comunicativo se caracteriza como
tal por la existencia en el mismo de
una convivencia social mediada por
la comunicacién lingiiistica, de tal
modo que en esa convivencia el len-
guaje posee la funcién de ser un signo

de los pensamientos, sentimientos,
propdsitos, etc., de quien utiliza ese
signo. El abuso del lenguaje median-
te declaraciones falsas es un acto de
engaflo comunicativo.

Son cosas distintas la mentira y el
enunciado falso («falsiloquium»). El
falsiloquio es un acto de habla en el
que el signo (palabra) no coincide
con el pensamiento del hablante. Esto
puede suceder, por ejemplo, cuando
el hablante no domina el idioma o
se equivoca. Una «mentira» es un
enunciado voluntariamente falso

(Rhonheimer, 2000: 361).

Resulta muy conveniente trasladar es-
tos conceptos al mundo juridico, don-
de conviene tratar de modo distinto a
los mensajes emitidos en un contexto
de veracidad, que a los enviados bajo
un contexto de enunciado falso. En el
primer caso del principio de veracidad
regird plenamente, de tal manera que
ahf nadie tiene derecho a expresar lo
que sabe o considera falso. En cambio,
en los juegos, en la comunicacién de
datos sensibles y en otros casos, re-
sulta admisible que la persona tenga
respuestas literalmente distintas a la
verdad a secas, cuando el interlocutor
no tiene derecho a conocerla.

b) Contextos de exposicion y contex-
tos de privacidad

Otra clasificacién bipartita es la que
distingue los contextos comunicativos
donde la exposicién es la norma general
de los contextos donde la informacién
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suele permanecer oculta. En los pri-
meros quienes intervienen lo hacen a
sabiendas, e incluso, con el propdsito
de ser vistos por un gran publico. Por
ejemplo, el investigador que publica un
articulo cientifico generalmente desea
que este sea difundido en su sector, en
todas las universidades y en todo el orbe;
mientras m4s lo lean seguramente el in-
vestigador se sentird m4s satisfecho.

A diferencia de los anteriores contex-
tos comunicativos de exposicion, exis-
ten otros de privacidad, donde quien
ingresa unos datos a la red lo hace so-
lamente para que un circunscrito nu-
mero de sujetos (con frecuencia cono-
cidos de antemano) puedan acceder a
tal informacién. Las comunicaciones
donde se transfieren datos sensibles
suelen darse dentro de un contexto
comunicativo de privacidad.

Por un lado, en los contextos comuni-
cativos de exposicién la reproduccién
de los contenidos es més libre, requie-
re menos autorizaciones, y seguramen-
te estd sujeta a menos controles que en
los contextos de privacidad. Por otro
lado, una gran exposicién de la infor-
macién conlleva mayores responsabi-
lidades, como en el delito de injurias
donde las dimensiones del publico
que escucha la vejacién determinan la
magnitud de la ofensa.

c) Contextos de lucroy contextos gratuitos

Otro dato relevante a la hora de anali-
zar los contextos comunicativos es dilu-
cidar cudl es el interés que mueve a los

La cuarta ola de derechos humanos: los derechos digitales

sujetos de la comunicacién. Si el infor-
mante estd lucrando con esa actividad,
serd comprensible exigirle una mayor
responsabilidad que al que comunica
una noticia dentro de un blog por puro
placer, sin contraprestacién alguna.

Dentro de los contextos gratuitos
convendria distinguir los contextos
de comunicacién profesionales y los
amateur. En los primeros pueden in-
tervenir profesionales de la informa-
cién, entidades publicas con deber de
anunciar ciertas noticias o datos, va-
rias ONG u otras organizaciones sin
fines de lucro que ciertamente tienen
un deber mas grande de veracidad,
precision, objetividad, etc., a la hora
de informar, que los amateur que cuel-
gan una informacién en un foro abier-
to de Internet, mds como opinién per-
sonal que como noticia dura.

d) Contextos de mera informacion vy
contextos de otros servicios

Dentro de los servicios que se pueden
ofrecer a través de Internet existen
los de mera informacién (aquellos
que tienen por dnico objeto de infor-
mar hechos, sucesos, opiniones, etc.),
mientras otros dan un género distinto
de servicios, como el de instalacién de
software, la adquisicién de hardware,
etc. En este segundo tipo de servicios
la responsabilidad por riesgos suele ser
mayor que en los servicios de mera
informacién, donde los riesgos son
menores y, en muchos casos, dificiles
de medir. Quien vende un programa
de contabilidad debe asegurarse que
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este sirva para los fines claramente
detallados en el contrato, ademas de
que garantizar que el programa no esté
infectado de virus, ni genere procesos
que dafien el ordenador. Distinto es el
caso de quien cuelga una foto en Flic-
kr, pone su opinién en un foro o emite
una conferencia por YouTube, donde
los riesgos —si existen— son de otra
naturaleza y, generalmente, de un va-
lor menos significativo.

e) Contextos comunes y contextos
especializados

La responsabilidad suele ser distinta
en las comunicaciones focalizadas en
temas especializados donde tnica-
mente intervienen expertos en la ma-
teria (v. gr. técnicos, profesores, etc.),
que en las comunicaciones abiertas a
cualquier ciudadano desprovisto de
esos conocimientos. Es comprensible
que si un foro en Internet est4 abierto
exclusivamente a ciertos profesiona-
les, se exija mayor grado de precision,
objetividad e integridad de la informa-
cién, que en aquellos espacios donde
cualquiera puede intervenir, donde
se admite un lenguaje m4s coloquial,
muchas veces impreciso.

Dentro de los contextos comunes es-
tdn los contextos globales y los inde-
terminados. En los globales la infor-
macién estd disponible para todo el
que quiera acceder a ella, sin requisito
alguno. En los contextos comunica-
tivos indeterminados existen condi-
ciones para acceder a la informacion,

aunque NUNca se prevea o se sepa con
certeza la identidad tltima del usuario.

Los contextos comunicativos especia-
les poseen siempre alguna razén que
los particulariza. Entre otras subespe-
cies, tenemos los contextos especia-
lizados por razén de la materia (v. gr.
foros para ciertas profesiones), de la
localidad (v. gr. los nacionales, regio-
nales, de una ciudad, etc.), o del perfil
de usuarios (v. gr. ISP, consumidores
de ropa, amas del hogar, etc.).

Existen muchas otras clasificaciones
de contextos comunicativos, en las
que no nos detendremos. Las anterio-
res las hemos mostrado con fines m4s
ejemplificativos, a efectos de eviden-
ciar que cada contexto tiene su pro-
pio estatuto juridico, con diferentes
niveles de responsabilidad, con diver-
sos requerimientos (v. gr. de pruebas
o autorizaciones) y distintas obliga-
ciones de seguridad y de prevencién
que cumplir. De igual modo, en cada
contexto los principios generales ac-
tdan de un modo diverso; incluso po-
dria darse el caso de que ellos apliquen
de manera invertida en los contextos
contrarios (v. gr. en el de veracidad y
en el de enunciado falso).

V. Lista de derechos digitales

La cuarta ola de derechos humanos
postulada en nuestros dias estd confor-
mada por los derechos defendidos en
la sociedad de la informacién, dentro
de los cuales destacan los derechos digi-
tales. Muchos de estos derechos que ya
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se encontraban in nuce dentro de los
derechos de la vieja guardia, con el ad-
venimiento del mundo digital se han
desarrollado de tal manera que han
adquirido una fisonomfia propia.

Consideramos que, dentro un correcto
contexto comunicativo, en el mundo
digital deben protegerse al menos los
siguientes derechos:

a)  Elderecho a existir digitalmente

b)  Elderecho a la reputacién digital

c)  Laestima digital

d)  Lalibertady responsabilidad digital

e) La privacidad virtual, el derecho
al olvido, el derecho al anonimato

f) El derecho al big-reply

g)  Elderecho al domicilio digital

El derecho a la técnica, al update,

al parche

i) El derecho a la paz cibernética y a
la seguridad informética

) El derecho al testamento digital

zZ

Algunos de estos derechos son m4s una
propuesta para la posteridad, que algo
ya consagrado en los pactos de derechos
humanos, y delimitado por la jurispru-
dencia: una pica en Flandes, a la que
pueden seguir otras muchas. A conti-
nuacion los comentamos brevemente.

a) El derecho a existir digitalmente

«El acto sigue al ser», dice una méxima
metafisica. Por un lado, las cosas que
no “son”, que no existen, no pueden
actuar. Por otro, solo se puede actuar
en la medida en que se “es”: un perro
no puede bucear, porque no es un pez;
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un hombre no puede estirar sus brazos
y volar como un ave. La naturaleza fija
la medida del actuar.

La mdxima metafisica aplica tanto al
mundo fisico, como al mundo virtual.
Desde cierto punto de vista, el prime-
ro de todos los derechos es el derecho
a existir, a la vida; sin vida no hay de-
recho que se pueda reclamar. Lo mis-
mo en el campo digital: quien no tiene
derecho a existir en el ciberespacio, en
la préictica no tiene ningin derecho
digital. Por eso este es el primero de
los derechos digitales.

De todas maneras, ambos tipos de
existencia son diversos. La existen-
cia fisica implica siempre algin tipo
de individualidad material o formal,
aunque sea a nivel cromosémico; asf,
una de las cosas que mas distingue al
hijo recién concebido de su madre es
su codigo genético. Ademds, la vida
en el mundo fisico se desarrolla con
una mezcla de factores necesarios y
contingentes: nadie ha escogido tener
pulmones, corazén y sistema nervioso,
aunque si puede decidir qué deporte
hardn esos érganos (v. gr. fitbol, na-
tacion, esgrima, etc.); tampoco nadie
ha escogido su propio nacimiento. En
cambio, a la vida digital se nace cuan-
do se desea nacer. Ella depende mucho
mas de la voluntad y del nivel de ex-
posicién que una persona quiera tener
en el ciberespacio.

Vale ser finos y distinguir el derecho
a la existencia digital de otros dere-
chos, como el derecho a la identidad

Revista Latinoamericana de Derechos Humanos 31
Volumen 25 (1), I Semestre 2014 (ISSN: 1659-4304)



Juan Carlos Riofrio Martinez-Villalba

digital’! o el derecho a la libertad digi-
tal. Una cosa es “ser”, otra “ser de un
modo determinado” y otra “actuar de
un modo determinado”. El derecho a
la existencia digital es simplemente un
derecho del ser humano a estar presente
en la gran red cuando asi lo decida. La
presencia puede darse de distintas for-
mas: publicando “cosas del yo” en un
sitio Web (fotos, opiniones, noticias,
etc.), accediendo a la red, actuando
en ella, etc. Como se ve, el derecho a
la existencia digital implica algo mds
que el derecho a conectarse a Internet
por unos minutos. En ocasiones a este
derecho va aparejada también la obli-
gacién de estar digitalmente presente
en ciertos sitios Web por razones tribu-
tarias, de negocios, biogréficas, etc. Y
aqui conviene recordar que el mundo
digital es un mundo reflejo del mundo
real: quien contrajo en algin mundo
la obligacién de estar presente, no fa-
cilmente se desembarazard en el otro
mundo de esa obligacién.

El derecho a la presencia en el mundo
virtual es previo y condicién necesa-
ria para el nacimiento de los demds
derechos digitales: el derecho a una
identidad digital, a la libertad virtual,
a la paz cibernética, etc. El descono-
cimiento de este primer derecho es el

21 Algunos autores tienden a identificar algunos de
estos derechos. Por ejemplo, Pedro Ferndndez
Burguefio identifica el derecho a la identidad
digital con «el derecho a existir en Internet, a
poder tener un perfil en redes sociales y a no
ser excluido de éstas, a recibir resultados en
buisquedas vanidosas y a poder ejercitar para su
perfil online los mismos derechos que tiene para

el offline» (2012: 139).

desconocimiento de todos los dere-
chos digitales.

b) El derecho a la identidad digital

La identidad digital es un ejemplo pro-
totipico de derecho de la nueva ola:
sin duda ancla sus rafces en el dere-
cho a la identidad de la persona fisica,
consagrado en numerosas constitucio-
nes y tratados internacionales, pero, a
la vez, presenta tantos nuevos matices
en el mundo digital que terminan do-
tandole de autonomia propia.

Quien estd presente en el mundo di-
gital tiene derecho a una identidad
determinada. La identidad es lo que
identifica a alguien. Por eso, si la identi-
dad en general es aquello (rasgos, actos,
manifestaciones, etc.) que permiten a
quien los ve identificar a su autor, en-
tonces se comprende que la identidad
digital estd compuesta por aquellas ma-
nifestaciones plasmadas en el mundo
digital que nos llevan a individualizar
a la persona que virtualmente se est
manifestando. Por tanto, vale decir
que la identidad digital es la «es la
expresién electrénica del conjunto de
rasgos con los que una persona, fisica
o juridica, se individualiza frente a los

demads» (Burguefio 2012: 127).

Como sucede con la identidad fisica,
también la identidad digital resulta de
una mezcla de rasgos necesarios y de
rasgos contingentes. Algunos rasgos
se pueden escoger con cierta arbitra-
riedad, mientras otros nos vienen im-
puestos: escogemos la ropa que usamos,
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las gafas que nos ponemos, la mochila
que nos colgamos, etc., pero no estd
a nuestro alcance ser mas altos, tener
el rostro de un famoso o unos pies
més pequefios... Esto dltimo ni nos lo
planteamos. Aunque el mundo digital
es un mundo de exposicién fuerte-
mente determinado por la voluntad,
los rasgos de la identidad digital no
dependen totalmente del capricho
humano. Hay derecho a adoptar un
nick-name, pero no a engafiar hacién-
dose pasar por un famoso; hay derecho
a escoger el propio avatar, pero no a
decir que la foto de cualquier persona
es la mfa. El mundo digital es siempre
un reflejo —quizds algo distorsionado—
del mundo real.

En dltimo el fondo, lo que dota de
unidad a todos los rasgos fisicos y di-
gitales es el acto de ser personal. El es
el que da unidad a toda la persona y
a todos sus rasgos. De hecho, los ras-
gos son manifestaciones de la perso-
na, a quien individualizan. Internet
permite fragmentar los rasgos, pero
no pueden destruir esa unidad. La
fragmentacién se produce cuando un
cibernauta navega sin “identificarse”
(sin identificar al individuo), mani-
festando tnicamente alguna carac-
teristica, atributo o preferencia suya:
al hacer clic en “me gusta”, al com-
prar un ticket y manifestar que se es
“hombre” o “mujer”, o simplemente,
al buscar una informacion especifica
o quedarse trece minutos leyendo un
articulo, ha manifestado cosas que lo
identifican, mas no necesariamente
ha dicho quién es él. Para bien o para
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mal, la tecnologia permite cada vez
m4ds unificar la identidad fragmenta-
da de los cibernautas (lo hace sin su
voluntad, cuando automdticamen-
te acumula datos del usuario, o con
su anuencia, por medio de sistemas
como el OpenlD)?. Aun asi, tanto
los rasgos necesarios, como los con-
tingentes, perteneceran a un centro,
a un individuo, a una persona; en tl-
timo término, la identidad digital no
se ancla en el vac{o, sino en la unidad
radical de la persona humana.

Los tedricos han distinguido dos tipos
de rasgos digitales: los pertenecientes
al core identity y los que no. Los prime-
ros per se vinculan la identidad digital
con la fisica: por ejemplo, el sexo, el
nombre de pila, el lugar donde vive
o trabaja, los datos biométricos, etc.,
son datos que se pueden digitalizar
y, entonces, pasan a formar parte de
la identidad digital de la persona.
Otros datos por si solos no permiten
tal vinculacién: el nick-name, el ava-
tar, las busquedas de informacion, la
adopcién de un login-name y de un
password especificos, los algoritmos
de las claves publicas y privadas, etc.,
no necesariamente nos delatan de
quién provienen.

22 Actualmente es bastante natural que cada persona
almacene un buen niimero de login-name y claves,
que se acumulan a lo largo de la vida digital. A
fin de simplificar la navegacién se han creado
protocolos que permiten con un mismo distin-
tivo acceder a varios lugares, vinculando m4s
estrechamente la identidad real con la virtual.
La autenticacién de OpenlD hoy es provista por
diversas compatifas, como Google, Yahoo, PayPal,
BBC, AOL, LiveJournal, MySpace, IBM, Steam,
Sherdog, Orange y VeriSign.
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El derecho a la identidad ha adquirido
una gran relevancia y autonomia en el
mundo digital. En parte se ha supera-
do al mundo fisico, donde la identidad
a veces se confunde con otros dere-
chos aledafios, como el derecho a la
imagen, al honor o a la intimidad.

c) El derecho a la reputacion digital

No encontramos unanimidad en el
derecho comparado sobre el signifi-
cado que las leyes y la jurisprudencia
dan a los términos “honor” y “honra”.
En nuestro idioma, el problema pare-
ce remontarse al Siglo de Oro espafiol
(cfr. Chauchadis, 1982: 67-87), donde
ya existia la tendencia de considerar
sinénimas a ambas palabras®’. Ya en
el campo del Derecho, es cierto que
dentro de la rama penal suele distin-
guirse el honor de la honra, observan-
do que el honor es siempre igual y es
inherente a toda persona, mientras la
honra cada uno se la gana. En cambio,
en sede constitucional las palabras
son equivalentes. Las cortes constitu-
cionales han sido renuentes a dar una
definicién y han tomado el concepto
en su sentido amplio. Por ejemplo, el
Tribunal Constitucional espafiol ha
dicho que «en nuestro ordenamiento

23 Incluso para la RAE parecen ser equivalentes.
Esta institucién define al honor como: «1. Cua-
lidad moral que lleva al cumplimiento de los
propios deberes respecto del préjimo y de uno
mismo. 2. Gloria o buena reputacién que sigue a
la virtud, al mérito o a las acciones heroicas, la
cual trasciende a las familias, personas y acciones
mismas de quien se la granjea». Por otro lado,
define a la honra como: «1. Estima y respeto de
la dignidad propia. 2. Buena opinién y fama,
adquirida por la virtud y el mérito».

no puede encontrarse una definicién
de tal concepto [del honor], que re-
sulta asf jurfidicamente indeterminado
(...). El denominador comiin de todos
los ataques o intromisiones (...) en el
ambito de proteccién de este derecho
es el desmerecimiento en la conside-
racién ajena como consecuencia de
expresiones proferidas en descrédito
o menosprecio de alguien o que fue-
ren tenidas en el concepto publico por
afrentosas» (Tribunal Constitucional
espafiol, Sentencia 223/1992, de 14 de
diciembre, Fundamentos juridicos 3).
Repdrese que basta que tales ataques
constituyan “afrenta” de cualquier gé-
nero para que el honor se vea vulnera-
do: con lo cual, no se hacen distingos
entre honor y honra. También las cor-
tes internacionales de derechos huma-
nos tienden a alargar estas nociones,
bajo los principios pro homine y de m4s
efectiva vigencia de los derechos.

Por una parte, mas alld de la cuestién
terminoldgica, parece claro que toda
persona merece un respeto minimo,
sea negra o blanca, virtuosa o malva-
da, simple o heroica... En justicia, na-
die merece la tortura; la persona debe
ser tratada siempre como fin, nunca
como instrumento. Este es el respeto
minimo al que una buena parte de la
doctrina denomina “honor”. Por otra,
estd el respeto que cada quien se gana
a lo largo de su vida con su conducta:
ahf estd la fama, la buena reputaciéon
profesional, el buen nombre, el crédi-
to que uno merece, la confianza con-
quistada en el publico, etc. A ese con-
junto de cosas suele llamarse “honra”.
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Tanto en el mundo fisico, como en
el digital, las personas merecen uno
y otro respeto. Por ser este Gltimo un
“mundo de exposicién”, la reputacién
estd mds expuesta, para bien o para
mal. El ndmero de clics en “me gusta”,
o las valoraciones que los lectores ha-
cen de articulos, libros, blogs, etc., al-
zan o bajan la reputacién de quien ahf
se expone. Estos comentarios o afren-
tas se hacen de manera mds sincera,
transparente, brutal o grosera —o tam-
bién maliciosamente— cuando se da la
opcién de presentarlos de forma ané-
nima. Un comerciante con una bue-
na reputacién y una larga trayectoria
vende en Ebay mis que quien acaba de
ingresar al mercado y ha sido mal cali-
ficado: el primero se ha ganado la cre-
dibilidad y la confianza en el mundo
virtual. A diferencia del mundo fisico,
en el mundo digital la fama es com-
pletamente cuantificable (es posible
verificar, por ejemplo, el ndmero de
accesos a la Web, de ventas hechas, los
comentarios de los clientes, el tiempo
en que un cibernauta ha permaneci-
do en una pégina, etc.). Sin embargo,
ha de tenerse en cuenta que los datos
cuantificadores de la fama pueden ser
veridicos o haberse fabricado de ma-
nera un poco artificiosa.

Los perfiles que las personas crean de
s{ mismas son cercanos a la realidad,
pero no siempre resultan exactos: los
defectos suelen obviarse, las virtudes
se resaltan, y no rara vez aparecen
caracteristicas que son mas deseo que
realidad. Tales perfiles “creados” sue-
len ser versiones mejoradas del mundo
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fisico. En principio, el derecho no am-
para las falsedades, ni los errores, ni las
mentiras. No obstante, en aplicacién
del principio pro homine, ante la duda
ha de estarse a la m4s efectiva protec-
cién del derecho a la honra, al honor,
a la reputacién, a la fama.

Otro factor que varfa en Internet es el
pardmetro con el que se mide la afren-
ta. Las cortes constitucionales y los
tribunales de derechos humanos sue-
len anotar que las injurias no se consi-
deran subjetivamente, mirando tnica-
mente lo que el reo considera afrenta,
sino objetivamente, analizando lo que
la sociedad toma por tal. En Internet
la afrenta llega a sociedades muy di-
versas, con lo cual se hace dificil de-
terminar el estdndar que debe darse a
la injuria. Un musulmén puede con-
siderarse ofendido con aseveraciones
que a un hindd le traen sin cuidado.

Todos estos matices nos hacen pensar
que el derecho a la reputacién digital
tiene su fundamento en el derecho al
honor y a la honra, pero posee una au-
tonomfa propia.

d) El derecho a la libertad y respon-
sabilidad digital

Como dijimos ut supra, Internet es
un espacio donde la generalidad de
los sujetos puede moverse sin los li-
mites espacio temporales propios de
la materia. No hay barreras naturales:
las barreras digitales tienen que po-
nerse y no deberfan ponerse sin una
justificacién suficiente. En Internet
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opera més el principio de clausura del
derecho privado (por el que estd per-
mitido lo que no estd prohibido) que
el principio de clausura del derecho
ptblico (por el que solo puede hacer-
se lo que estd permitido). Los contro-
les excesivos de cualquier autoridad
siempre se han visto mal en el mundo
digital. Esta es una legitima expecta-
tiva de todo cibernauta, que las leyes
deben precautelar.

Por otro lado, la libertad digital es ma-
yor que la fisica en temas de difusién
de ideas. Quien desea decir algo lo
dice: no debe conquistar el benepla-
cito del editor del periédico, ni correr
con los costos de montar un canal, ni
convencer a un locutor de radio para
que hable. En un blog, en un foro o
en un portal piblico podrd decir lo
que quiera y potencialmente podra
ser escuchado en cualquier punto del
planeta. Ello implica también una res-
ponsabilidad de esa magnitud.

e) La privacidad virtual, el derecho
al olvido y al anonimato

“Privacidad” es un anglicismo que
viene de “privacy”, un término inglés
cuyo contenido conceptual es mds
amplio que el derecho a la intimidad
continental. Asi, por ejemplo, se pue-
de decir que las personas juridicas po-
seen documento privados, pero no que
tienen intimidad. Hablamos de priva-
cidad virtual, no de intimidad, porque
el titular del derecho es el cibernauta,
que puede ser cualquier persona natu-
ral o juridica.

La doctrina norteamericana de la pri-
vacidad se ha desarrollado a raiz de un
articulo publicado por los profesores
de Harvard en 1890*, donde mani-
festaban que debia haber un right to
privacy superior al existente right to
be let alone”. ;Puede existir un dere-
cho semejante dentro de un “mundo
de exposicién” como lo es Internet?
La cuestién no ofrece dudas, porque
los niveles de exposicién digitales no
siempre son los mismos en la red. En
el mundo virtual el nivel de exposi-
cién depende en gran medida de la
voluntad de quien proyecta la infor-
macién®. No es lo mismo colgar una
noticia en la red abierta (foros, blogs,
etc., no sujetos a clave) que ponerla
en la deep Web, donde solo determi-
nadas personas tienen acceso (las re-
gistradas, las que tienen claves, etc.).

La red abierta es un contexto comu-
nicacional de absoluta exposicién.
Quien expone ahi sus datos lo hace
a sabiendas que seran vistos. No en

24 Ladoctrinaria de Warren & Brandeis, publicada
en el Harvard Law Review (1890: 193-220), refor-
mula el right to be let alone; después de reprobar la
divulgacién indiscriminada que hacfa la prensa de
informacién privada, manifiesta que impedir su
publicacién es solo un ejemplo del more general
right of the individual to be let alone. Se defendfa
asf el right to privacy de toda persona para decidir
en qué medida «pueden ser comunicados a otros
sus pensamientos, sentimientos y emociones».

25 Frase a veces traducida al espafiol como “derecho
aser dejado en paz”, lo que no es del todo exacto.

26 Tal control de la informacién que hace la volun-
tad del individuo en Derecho se ha justificado
de miiltiples maneras: por la teorfa de la auto-
determinacién informativa, por la doctrina de
los derechos de la personalidad, por el derecho
de propiedad sobre la informacién, etc. No nos
detendremos ahora en este interesante tema, que
rebasa nuestros propdsitos.
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vano O’Reilly manifestaba que «la
mejor manera de proteger tu privaci-
dad en la red es asumir que no la tie-
nes y modificar tu comportamiento en
linea de acuerdo con ello» (O’Reilly,
2007). En cambio, otros deberfan de
ser los pardmetros de la deep Web, que
es un contexto comunicacional de pri-
vacidad, donde este derecho deberia
operar con todo vigor.

Se han distinguido dos principios que
aplicarfan cada uno en un contexto
comunicacional diverso (cfr. Abelson
& Lessig, 10-X-1998). En general,
ha de estarse al principio del mini-
mo pedido de informacién (least re-
veling means), méaxime cuando lo que
se transmite es informacién sensible.
Consideramos que la acumulacién de
datos de identidad fragmentada ha de
considerarse sensible las m4s de las ve-
ces, no debiendo darse sin la anuen-
cia del involucrado. En otros casos,
como en ciertos negocios, aplicarfa el
principio de la informacién més con-
veniente (most convenient means) a fin
de que el interlocutor pueda propor-
cionar a su cliente el producto mds
adecuado a sus circunstancias: la falta
de informacién lo excusarfa de algu-
nos fallos. Por ello, es factible que en
este segundo contexto se pueda solici-
tar mas informacion.

En sintesis, salvando los casos de ex-
posicién voluntaria, el derecho a
la privacidad virtual ha de proteger
siempre al cibernauta, no dejando que
su informacion vaya mds alld de lo pru-
dente vy legitimamente previsto.
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El mencionado es un estdndar medio
que no necesariamente consagra un
generalizado “derecho al olvido” o al
“derecho al anonimato”, hoy defendi-
dos y atacados desde varios frentes. Por
un lado, se intenta crear el derecho a
que la gente se olvide de lo que hici-
mos en la red, pero la red no perdona.
Siendo el mundo virtual un mundo de
exposicién, es dificil, cuando no impo-
sible, borrar todo rastro ahi dejado®.
Esto resulta especialmente dificil en la
gran red?®. Por otro lado, las antiguas
leyes editoriales proscribian el anoni-
mato porque el anonimato facilitaba
la critica destructiva del régimen, asf
como los insultos, las discordias y la
hostilidad. Y esto sucede lo mismo en
el mundo digital. Como contraargu-
mento los defensores del anonimato
aducen razones “democriticas™ ante
regimenes totalitarios, el anonimato
es la mejor defensa. Probablemente

27 Bowden afirma que los documentos de papel
pueden ser destruidos, la prueba fisica “perderse”
y los testimonios humanos perder credibilidad,
mas la evidencia electrénica es virtualmente
imposible de destruir, porque siempre quedard
un recuerdo en algin nivel del computador. «The
average computer user can delete activity on the first
level; the more advanced computer enthusiast might
also be able to eliminate much of the second level.
But the third and fourth levels belong strictly to the
realm of the cybersleuths» (10-VI1-2002).

28 Paradigmaitico es el caso de Internet Archive
Wayback Machine (archive.org), un servicio
que periédicamente archiva toda la Web. Los
visitantes pueden escribir una direccién URL,
seleccionar un intervalo de fechas, para luego
navegar en la versién archivada de la Web a esa
fecha. Almacena més de 2 petabytes de datos
y crece a un ritmo de 20 terabytes por mes.
Un programa similar tiene la Biblioteca del
Congreso de los Estados Unidos con su National
Digital Information Infraestructure & Preservation
(digitalpreservation.gov).
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habra que delimitar los contextos co-
municacionales donde el olvido y el
anonimato puedan ser derecho.

f) El derecho al domicilio digital

En la linea de muchas sentencias dicta-
das en diversos pafses sobre la inviolabi-
lidad del domicilio, algunas resoluciones
espafiolas han considerado que «la idea
de domicilio que utiliza (...) la Consti-
tucién no coincide plenamente con la
que se utiliza en materia de Derecho
privado y, en especial, en el art. 40 del
Cédigo Civil como punto de localiza-
cién de la persona o lugar de ejercicio
por esta de sus derechos y obligaciones
(...) la proteccién constitucional del
domicilio es una proteccién de caricter
instrumental, que defiende los dmbitos
en que se desarrolla la vida privada de
la persona. Por ello, existe un nexo de
unién indisoluble entre la norma que
prohibe la entrada y el registro de un do-
micilio y la que impone la defensa y ga-
rantfa del 4mbito de la privacidad. Todo
ello obliga a mantener, por lo menos
prima facie, un concepto constitucional
de domicilio de mayor amplitud que el
concepto juridico-privado o juridico-ad-
ministrativo» (Tribunal Constitucional
espafiol, Sentencia 22/1984, de 17 de

febrero, Fundamentos juridicos 2).

Pensamos que, en este mismo orden
de ideas, la proteccién constitucio-
nal puede abrirse al domicilio digital.
Entendemos por este aquel lugar donde
la persona reside digitalmente; es aquel
sitio donde tiene derecho a permanecer
virtualmente, a que nadie entre sin su

voluntad, e implica el derecho a que no
sea destruido su hogar. Las personas mu-
chas veces ponen parte de su intimi-
dad en Facebook, Hi5, Google+, Bebo
o MySpace, donde estdn virtualmente
y donde ellas deciden quiénes tienen
derecho a entrar a sus pdginas. Otro
domicilio digital es la “nube”, donde
la gente cuelga una inmensa cantidad
de informacién sensible y tiene el le-
gitimo derecho a la inviolabilidad de
su sitio. También tienen domicilio
digital quienes mantienen un nombre
de dominio en la red (un DNS como
www.javierhervada.com).

El derecho a la inviolabilidad del do-
micilio digital es algo mas que el dere-
cho al secreto de las comunicaciones.
El secreto de las comunicaciones no
protege bien la guardada de datos en la
nube, ni todas las aristas del derecho
al alojamiento (hosting), ni del dere-
cho a mantener un DNS, ni a todas
las implicaciones del domicilio digital.
Hace falta proclamar, reconocer y am-
parar este nuevo derecho.

g) El derecho al big-reply

Tomamos aqui la palabra “reply” en
sentido lato, no exclusivamente como
“contestar”, sino también como “repli-
car”, “repetir”, volver a publicar. Den-
tro de los contextos comunicativos de
exposicién ha de presumirse la volun-
tad de que el mensaje sea difundido lo
més posible, de tal manera que, de ser
posible, llegue al otro lado del mundo.
En este contexto, todo cibernauta tiene
derecho al reply, a re-twitt, al forward,
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a la copia, al post, etc. Desde cierto
punto de vista también forma parte de
este derecho el que tienen los ISP y los
usuarios a guardar copias caché de los
datos, a fin de poder difundir el mensa-
je a mas gente, en menos tiempo.

El derecho al big-reply se cifie a la ten-
dencia natural que impera en la red.
Contrarfa la tendencia natural la crea-
cién artificiosa de re-twitt, forward, reply,
etc., simulando gustos de masas. A na-
die debe imponérsele un mensaje; es el
mensaje el que naturalmente debe im-
ponerse. También violenta la tendencia
natural el obstaculizar la difusién de la
informacién, insertando virus, dafiando
equipos, cerrando canales, etc.

Por otro lado, el derecho al big-reply
del cibernauta debe cumplir con los
principios de autenticidad, integri-
dad, precisién y relevancia. Se debe
precautelar que el mensaje repetido
sea esencialmente el mismo que el
original. Ademas, en el reply deberan
constar claramente las debidas indica-
ciones de autorfa.

El libre uso de este derecho también
conlleva sus responsabilidades, confor-
me lo indica la m4s reciente jurispru-
dencia internacional. Asf, por ejemplo,
el Gobierno alemdn ha solicitado a
Twitter el cierre de ciertas cuentas por
albergar contenidos neonazis, al igual
que en Francia se ha censurado el hash-
tag #unbonjuif para frenar la avalancha
de mensajes antisemitas que se estaban
desencadenando. En el Reino Unido
es célebre el caso Twibel (acrénimo de
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Twitter libel, “tweet difamatorio”) del
afio 2011, donde el concejal de Gales,
Eddie Talbot, fue difamado por su opo-
nente politico, Colin Elsbury, a través
de unos comentarios publicados en
Twitter; se condené al acusado a pagar
una indemnizacién econémica y a pu-
blicar una disculpa en la misma cuenta
de Twitter antes utilizada.

h) El derecho a la técnica, al update,
al parche

Partes de este derecho han sido ya for-
muladas en diferentes declaraciones.
Por ejemplo, la Carta de ACP sobre los
derechos en Internet reconoce el “derecho
a los conocimientos”, al “acceso al co-
nocimiento”, al “intercambio y desarro-
llo tecnoldgico”, a la capacitacién para
acceder a la informacién, entre otros de-
rechos. Muchos de estos derechos se en-
cuentran implicitos en el viejo derecho
a la informacién, con sus tres facultades
tradicionales, que ha sido largamente
delimitado por la jurisprudencia.

El derecho a la técnica es la facultad de
poder usar y acceder a la tecnologia, a
las invenciones y a todos los desarrollos
informaticos existentes, a un costo ra-
zonable. En algunos paises incluso se ha
declarado como derecho fundamental
el acceso gratuito a Internet, a ciertas
horas y en ciertos lugares®.

Dentro del derecho a la técnica se en-
cuentra el derecho al update, que es el
derecho a la mejora del programa o de

29 Sobre este tema también habla la Declaracién con-
junta sobre libertad de expresion e Internet, punto 6.
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la tecnologia adquirida cuando esta
mejora aparece en el mercado. Al lado
encontramos el derecho al parche o al
arreglo del bien informatico defectuo-
so que se ha adquirido. Ambos dere-
chos tienen sus contornos especificos,
que convendria estudiar por separado.

Otro aspecto de este derecho es la fa-
cultad que deben tener las personas
de usar la técnica que mds les plazca,
como alguna ley lo ha expresado®
La técnica es un instrumento al ser-
vicio del ser humano, un medio, no
un fin; si no facilita el desarrollo de
la persona, se echa a volar. En prin-
cipio, deben ser los usuarios los que
deciden qué técnica desean utilizar.
Un problema dificil de resolver es
el de la vieja técnica, aquella con la
que nuestros abuelos aprendieron a
conectarse con el mundo: si no hay
buenos sustitutos para ellos, seria un
atropello humano quitarle sus viejos
utensilios, serfa arrancarles parte de
su forma de ser, parte de aquello con
lo que se connaturalizaron.

Pero el derecho a la técnica quedaria
en nada sin un derecho a saber usar esa
técnica. Por eso es deber de las autori-
dades adoptar politicas que permitan a
los ciudadanos conocer la tecnologia
de punta y adiestrarse en su manejo’!

30 V. gr laLey de comercio electrénico ecuatoria-
na, donde «se reconoce el derecho de las partes
para optar libremente por el uso de tecnologfa»
(disposicién general quinta).

31 Este derecho se encuentra formulado en el punto
1.3 de la Carta ACP (2006) y en la Declaracién de
Praga (2003), donde se puntualiza que «la alfabetiza-
cién informacional engloba el conocimiento de las
propias necesidades de informacién y la habilidad de

La carencia de esas habilidades es una
verdadera discapacidad digital, y quie-
nes la padecen deben gozar del favor
del derecho bajo una correcta aplica-
cién del principio de igualdad, por el
que se ha de tratar igual a los iguales, y
desigual a los desiguales.

Andersen ha sefialado algunas de las
habilidades digitales necesarias para
saber desenvolverse en el mundo di-
gital. Entre ellas estdn: a) conocer las
diferencias entre los diversos sitios
de redes sociales y cémo usarlos (por
ejemplo, Facebook, Ning o LinkedIn);
b) saber qué uso podemos dar a los ma-
teriales que hay en la red; ¢) encon-
trar y ajustar la configuracion de pri-
vacidad de los sitios de redes sociales
(como Facebook, MySpace y Twitter)
(cfr. Andersen, 2010).

i) El derecho a la paz cibernéticay a
la seguridad informdtica

A diferencia de otros derechos huma-
nos, el estatuto juridico del derecho
a la paz atin ha sido poco perfilado.
Quizés esto se deba a lo dificil que es
ahondar en esta nocién. Rapidamente
podemos decir que la paz tiene que ver
con la armonia, y que no hay armonia
sin orden: por eso la paz ha sido defini-
da como la “tranquilidad del orden?.

identificar, localizar, evaluar, organizar, crear, utilizar
y comunicar con eficacia la informacién para hacer
frente a los problemas o cuestiones planteados;
(...) es una parte del derecho humano bésico en el
aprendizaje a lo largo de la vida».

32 «Necesse est quod omne appetens appetat pacem,
inquantum scilicet omne appetens appetit tranquille
et sine impedimento pervenire ad id quod appetit, in
quo consistit ratio pacis, quam Augustinus definit
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Lo ordenado da paz, y en derecho lo
ordenado es lo justo. Varias frases cé-
lebres acufian esta verdad: «La paz serd
obra de la justicia» dicen las Sagradas
Escrituras (Is 32,17), opus iustitia pax
afirma san Agustin.

Mas fécil que acertar con la nocién de
paz es determinar qué nos quita la paz.
En el mundo cibernético nos intran-
quilizan muchas cosas: que la tecno-
logia no funcione, que las maquinas se
cuelguen y no podamos trabajar, que
seamos victimas de hackers, de crac-
kers, de intromisiones, de injurias, de
robos de identidad® o de ciberbully-
ng’*. Hemos dedicado el término “paz
cibernética” para hablar de la tranqui-
lidad en todos los aspectos del mun-
do digital, distinguiéndolo de la voz
“seguridad informdtica” que es un tér-
mino técnico utilizado por la ciencia
informdtica para hablar solamente de
la estabilidad del funcionamiento del
hardware y del software®.

tranquillitatem ordinis» (Tomés de Aquino, Summa
theologiae, 11-11, q. 29, a. 2).

33 Segin O’Dell (2009), uno de cada diez con-
sumidores norteamericanos han sido victimas
de algin robo de identidad; 1,6 millones han
visto comprometidas sus cuentas bancarias o
tarjetas de débito; el monto promedio que la
victima ha comprometido es de USD 4,841;
casi la mitad de las victimas se ha percatado del
robo de identidad en los tres meses siguientes; 25
millones de norteamericanos tienen hoy seguro
contra el robo de identidad.

34 El cyberbullying ha sido definido por The National
Crime Prevention Council como: «when the Inter-
net, cell phones or other devices are used to send or
post text or images intended to hurt or embarrass
another person» .

35 En concreto, la seguridad informdtica es una
parte de la ciencia informatica que se enfoca en
la proteccién de la infraestructura computacio-
nal. Para ello existen una serie de estdndares,
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Con estos ejemplos se aprecia rapida-
mente que la paz es un alto valor y un
principio general del derecho: todo
ataque a un valor juridico es también
un ataque al valor de la paz.

i) El derecho al testamento digital

La presencia de la persona humana
en el mundo digital tiende a prolon-
garse, para bien o para mal, mucho
tiempo después de que su cuerpo fisi-
co ha fallecido. Muertas las personas,
sus almas vagan por el mundo virtual
con una apariencia de vida. Las cuen-
tas de correos, las paginas personales,
blogs, redes sociales, etc., siguen acti-
vas, aceptando mensajes, e incluso, en
algunos casos, respondiendo automs-
ticamente. Es paradigmdtico el caso de
Facebook, que el afio 2012 registraba
mds de treinta millones de cuentas de
personas fallecidas.

Varias instituciones han tomado me-
didas al respecto. Google, por ejem-
plo, hace poco estrené su plataforma
de Administrador de cuentas inactivas
donde los usuarios pueden programar
un plazo (de hasta un afio) que indi-
que qué ha pasado para que ejecute las
acciones configuradas (v. gr. mandar
un e-mail de advertencia a los contac-
tos, enviar copia del backup del correo
a una determinada persona, hacer una

protocolos, métodos, reglas, herramientas y leyes
concebidas para minimizar los posibles riesgos a la
infraestructura o a la informacién. La seguridad
informdtica comprende software, bases de datos,
metadatos, archivos y todo lo que la organizacién
valore (activo) y signifique un riesgo si ésta llega
a manos de otras personas.
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llamada a una persona de confianza
para conocer qué ha pasado, enviar
alertas de que la cuenta estd inactiva,
etc.). Terminado el plazo y ejecutadas
las acciones configuradas, la cuenta se
eliminard automdticamente.

La solucién varfa en otras redes. Face-
book permite mantener la cuenta del
difunto a modo de conmemoracién.
Para que entre a ese estado, la familia
del fallecido debe enviar por e-mail a la
compafifa el certificado de defuncién.
En Twitter los pasos son similares: la
cuenta se elimina con la notificacién de
la muerte y la familia recibe una copia
de los “tuits” del de cuius. Sin embargo,
esta institucién permite a los sucesores
mandar “tuits” desde la cuenta del fa-
llecido si asf lo desearen. A la vez que la
aplicacién LivesOn permite mantener
alimentado el perfil de la red social con
los temas y articulos que habrian sido
de interés para el difunto.

Parece evidente que quien primero
tiene derecho a saber qué se hara con
su informacién, con su perfil y con su
identidad digital es el que va a falle-
cer. Por eso, a él debe reconocérsele
este derecho al testamento digital,
que deber4 ser bien delineado por la
normativa nacional e internacional,

y protegido por la debida tecnologia
de cada ISP.

VI. Conclusiones

La evaluacién final que se obtiene de
esta investigacién es la siguiente:
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Ya hoy es posible hablar de una
nueva ola de derechos huma-
nos, aunque aun ella se presente
de modo incipiente.

El mundo digital presenta cinco
caracteristicas que deben to-
marse en cuenta a la hora de en-
tenderlo en términos juridicos:
(i) es un mundo de exposicién;
(ii) es un mundo reflejo de la
realidad; (iii) carece de espacio
fisico, de materia; (iv) el tiempo
digital existe, pero es relativo; y,
(v) ah{ existe un amplio espacio
de libertad y de responsabilidad,
con ciertos matices que lo dis-
tinguen del mundo real.

Los fines, valores y principios
generales del derecho también
imperan en el ordenamiento
juridico digital. Entre ellos re-
salta el principio pro homine, pro
libertate, pro actione y el de igual-
dad. Sin perjuicio de ello, este
ordenamiento cuenta con unos
fines medios, valores especificos
y principios propios que rigen en
la sociedad de la informacion.
Los fines y valores especificos
que mds destacan en el mundo
digital son la verdad, la belleza y
la libertad, aunque existen otros
como la honestidad y la paz.
Los principios de la sociedad de
la informacién que aqui aplican
son: (i) principio de veracidad;
(ii) de objetividad; (iii) de pre-
cisién; (iv) de autenticidad; (v)
de honestidad; (vi) de integri-
dad; (vii) de relevancia; (viii)



de belleza. También el principio
de no confusién, de no enga-
fio, de no imitacién ilicita, de
distintividad y de unidad de
los signos distintivos. Por otro
lado, también rigen en el mun-
do digital el principio de buena
fe digital, el principio pro debilis
en temas digitales, el in dubio
pro informatione.

En el mundo digital no se puede
juzgar todo con la misma vara,
ni aplicar los mismos principios
a todo caso. Hace falta distin-
guir contextos comunicativos.
Entre otros, conviene distinguir
los contextos comunicativos: (i)
de veracidad y de falsedad; (ii)
de exposicién y de privacidad;
(iii) de lucro y de gratuidad; (iv)
de mera informacién y de otros
servicios; (v) los comunes y los
especializados. Los niveles de
responsabilidad, de libertad, de
veracidad, de precisién, etc., va-
riaran de caso en caso.

La cuarta ola de derechos huma-
nos estd conformada por los dere-
chos defendidos en la sociedad de
la informacién vy, especialmente,
por los derechos digitales.

Los derechos que, a nuestro jui-
cio, presentan matices especia-
les en el mundo digital son: a)
el derecho existir digitalmente;
b) el derecho a la identidad di-
gital; ¢) la reputacién digital; d)
la libertad y la responsabilidad
digital; e) la privacidad virtual,
al olvido y al anonimato; f) el

La cuarta ola de derechos humanos: los derechos digitales

derecho al big-reply; g) el dere-
cho al domicilio digital; h) el
derecho a la técnica, al upda-
te, al parche; i) el derecho a la
paz cibernética, a la seguridad
informdtica; v, j) el derecho al
testamento digital.
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